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Introduccién

Los pilares de la IA ética en cualquier aplicacion y dominio son la equidad, la
responsabilidad y la transparencia. El objetivo es crear un proceso algoritmico que
no genere sesgos, discriminacion ni consecuencias injustas para sus usuarios, que
muestre claramente la responsabilidad de las acciones y ademas sea explicable.
Los sistemas basados en IA deben ser seguros, justos, explicables, responsables,
controlables y respetuosos con los derechos y la dignidad humana.

El uso de la IA no esta exento de riesgos y limitaciones como son los errores en los
algoritmos, sesgo en los datos, falta de explicabilidad, y posibles amenazas para la
privacidad y seguridad de datos personales. Particularmente, la IA generativa
presenta riesgos y limitaciones adicionales como el sesgo algoritmico, las
alucinaciones que pueden producir informacién inventada sin base real debido a
interpretaciones erréneas de patrones o falta de datos precisos, la creacién de
contenidos deliberadamente falsos, y muy grave, la sobreconfianza de los usuarios
en los resultados generados.
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Cuando nos centramos en el uso de la IA en el ambito militar tenemos que tener en
cuenta los principales marcos de referencia que regulan su uso, principalmente el
definido por OTAN, denominado Principios de Uso Responsable de IA en Defensa,
que incide en la legalidad, responsabilidad, rendicion de cuentas, explicabilidad y
trazabilidad, fiabilidad, gobernabilidad y mitigacion de sesgos. Muy similar al del
DoD de EE. UU., que incide en que el uso de la IA debe ser responsable, equitativo,
trazable, fiable y gobernable.

Etica de la IA en Defensa

La ética de la IA en Defensa es un marco muy amplio que incluye distintos ambitos
de aplicacién como logistica, inteligencia, ciberdefensa y, de forma muy extendida,
apoyo a la toma de decisiones en todos los niveles de mando y control. Se puede
clasificar la aplicacién de la IA segun cercania a la fuerza: back-office (logistica,
mantenimiento), ISR/Analisis (deteccion, clasificacion), apoyo a la decision
(recomendaciones de obijetivos, priorizacion), control de plataforma (navegacion,
seguimiento), y, por ultimo, seleccién y ataque.

Para analizar el uso ético de la IA en un sistema de aplicacién militar debemos
preguntarnos:

1. ¢El sistema selecciona objetivos?

2. ¢El sistema decide establecer enfrentamiento o atacar de forma autbnoma?

3. ¢Puede hacerlo sin intervencion humana adicional una vez activado?
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Evidentemente, cuanto mas cercano sea el uso de la IA al enfrentamiento fisico,
los aspectos éticos son mas relevantes y su analisis previo mas necesario.

Aplicaciones militares de la IA en el dominio cognitivo

Las operaciones de influencia en el dominio cognitivo persiguen producir efectos,
tanto en el propio dominio cognitivo como en el resto de dominios. Cuando estas
operaciones estan reforzadas por el uso de IA, todo el proceso, tanto de
planeamiento como de conduccion, asi como los efectos que se consiguen, se
aceleran y se amplifican. Los aspectos éticos del uso de la IA, por tanto, deben
analizarse como el uso de cualquier otra capacidad ofensiva.

La IA aporta a las operaciones en el dominio cognitivo capacidades tipicas como:
analisis de audiencias, segmentacion, deteccion de tendencias, modelado de
sentimientos, generacion de contenido a gran escala (texto, audio, video),
automatizacion de la difusion de contenidos sintéticos (bots, cuentas coordinadas,
respuesta «en tiempo real»), asi como evaluacién de los efectos, optimizacién y
ajuste de mensajes.

En el dominio cognitivo, esas capacidades que aporta la IA aumentan los riesgos
éticos como son la manipulacion, la distorsion de la capacidad de decidir
informadamente, el engafio y la suplantacién (deepfakes, «pruebas» fabricadas,
falsas atribuciones). Pero todavia son mas graves los riesgos como la explotacion
de vulnerabilidades de grupos sensibles por edad, discapacidad o situacién social
0 economica, asi como la generacion de dafios sociales, polarizacion, panico,
violencia y erosion de la confianza publica, incluida la confianza en instituciones.

Los principios éticos aplicables en el uso de la IA en el dominio cognitivo son la
legalidad y legitimidad, la no manipulacién y no explotacion de vulnerabilidades, la
transparencia y trazabilidad, la responsabilidad y capacidad de rendicion de
cuentas y, en definitiva, la minimizacién del dafio conocido como proporcionalidad
«cognitiva», principalmente sobre la poblacién civil no combatiente.

Existen algunos limites éticamente muy dificiles de sobrepasar como son la
generacion de deepfakes o contenidos falsos para engafiar a la poblacion civil,
aunqgue sea con el objetivo de obtener algun tipo de ventaja militar. lgualmente, la
desinformacion deliberada dirigida a publicos vulnerables, con el objetivo de
explotar vulnerabilidades psicolégicas o socioecondmicas, y la microsegmentaciéon
de las audiencias basada en datos sensibles como salud o religién para explotar
miedos o fragilidades, se debe considerar como mas alla de lo ético.
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Las técnicas de manipulacion subliminal o persuasion que anulen la decision
informada estan explicitamente restringidas en la legislacion de la UE, asi como
industrializar mensajes que incentiven el odio, la violencia o la degradacion de la
dignidad humana. El uso ético de la IA en operaciones militares en el dominio
cognitivo es una zona especialmente sensible: no se trata solo de hacer un uso
responsable de la IA, teniendo en cuenta sesgos, seguridad y trazabilidad, sino de
Impactar en percepciones, creencias y decisiones humanas, a veces de
poblaciones civiles, con herramientas que pueden escalar, personalizar y
automatizar la persuasion, hasta producir dafos letales en la poblacién civil. En
ausencia de una estricta supervision, el uso de la IA en estas operaciones puede
ser asimilable al uso de armas letales autbnomas.

Relacién entre el uso de la IA en el dominio cognitivo y en las armas
auténomas letales

Las armas letales autbnomas es un campo donde se ha analizado mucho el uso
ético de la IA. La relacion ética es que en ambos casos la IA actia sobre decisiones
humanas. En influencia cognitiva, la IA puede alterar percepciones, creencias y
voluntades. En un paso mas alla, en las armas autbnomas, la IA puede acelerar o
tomar decisiones de vida o muerte; por eso comparten un nucleo ético comun
(derechos, responsabilidad, control humano, trazabilidad), pero con umbrales y
salvaguardas mas estrictos cuando hay uso de la fuerza. Las armas auténomas
son un caso extremo (y de alto riesgo) de aplicacion de IA. Concentran casi todos
los dilemas de la IA (sesgos, opacidad, responsabilidad, seguridad) y ademas
afladen uno decisivo: la decision de causar muerte.

Tanto en las operaciones en el dominio cognitivo como en el uso de armas letales
autbnomas, se debe tener en cuenta la ética y la ley del conflicto armado (Derecho
Internacional Humanitario), respetando tres principios fundamentales:

1. Distincion: distinguir combatientes de civiles.
2. Proporcionalidad: evitar dafo civil excesivo respecto a la ventaja militar.

3. Precaucion: tomar medidas para minimizar el dafio.

La ética aplicada en el uso de armas letales autbnomas puede ilustrarnos sobre
como aplicar principios éticos en las operaciones en el dominio cognitivo. Algunos
de estos principios son el control humano significativo y efectivo (no solo nominal),
la supervision real, la comprension del contexto, la posibilidad de abortar y la
gestion de fallo seguro: si el sistema se degrada o hay incertidumbre, debe «irse a
seguro» y no escalar la letalidad. Por otra parte, se debe exigir al uso de la IA
trazabilidad reforzada, logs forenses y revisiones legales del uso de las armas. Sin
trazabilidad, la rendicion de cuentas se vuelve muy dificil, si no imposible.
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Por otra parte, la ética de la |IA aplicada en las operaciones en el dominio cognitivo
debe respetar los siguientes principios, no muy distintos a los requeridos en las
armas letales autbnomas. En primer lugar, deben existir limites de objetivo y
proporcionalidad. No todo lo eficaz es ético y se debe excluir practicas que busquen
deliberadamente dafiar a civiles o anular su autonomia moral como camparfas de
panico o acoso. Un segundo principio es el de transparencia y no engafio, segun el
contexto: en entornos no bélicos, el uso de IA para suplantacion y manipulacion
masiva es dificil de justificar éticamente. En conflicto, incluso si hay engafio
permitido, siguen existiendo lineas rojas legales. Y finalmente el control de dafios,
gue requiere una evaluacion previa del riesgo de efectos secundarios (polarizacion,
violencia, persecucién), y mecanismos para detener o rectificar la accidén cognitiva.

Tras los andlisis previos, podemos definir unos principios éticos comunes en el uso
de la IA aplicables a las operaciones en el dominio cognitivo y a las armas letales
autonomas:

1. Responsabilidad (Accountability): siempre debe poder identificarse quién
decidié, autorizd, desplegd y con qué reglas.

2. Trazabilidad y explicabilidad suficiente: registrar datos, modelos, prompts,
versiones, reglas de decision y evidencias usadas, especialmente si afectan
a derechos o al uso de la fuerza.

3. Gobernabilidad: capacidad real de detectar comportamientos no deseados y
capacidad para desactivar o abortar la operacion.

4. Equidad y minimizacion de sesgos: evitar que la IA amplifique discriminacion
(poblaciones, idiomas, perfiles) o genere «objetivos» por proxies.

5. Fiabilidad y seguridad: robustez ante manipulacién por parte del adversario,
ciberseguridad y rendimiento verificable en el contexto real de uso.

Principios éticos basicos en la aplicacion de IA en el dominio
cognitivo

La pregunta ética clave seria: ¢la operacion persigue un fin legitimo
(seguridad/defensa) y esta autorizada por el marco legal aplicable?

En entornos democraticos, esto incluye no solo la ley militar, sino derechos
fundamentales (libertad de expresion, privacidad, no discriminacion) y controles
institucionales. Marcos internacionales de ética de IA ponen el énfasis en los
derechos humanos y la dignidad como base. La Al Act de la UE prohibe ciertas
practicas de IA que usan técnicas subliminales o manipulativas que distorsionan
materialmente el comportamiento causando dafio, y también prohibe explotar
vulnerabilidades de grupos, entre otras practicas.
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Por otra parte, en operaciones cognitivas la transparencia no es solo una cuestion
estética, debe ser el antidoto contra la suplantacion. En la UE, el marco regulatorio
obliga a marcar o etiquetar contenidos generados o manipulados por IA y a reducir
riesgos de engafo, impersonacion y desinformacion, a través de un Code of
Practice en desarrollo ligado a obligaciones de transparencia

Otro principio fundamental es la responsabilidad y rendicion de cuentas, y una regla
practica es que, si no se puede auditar y explicar qué se hizo, no se deberia hacer
con IA automatizada. Este enfoque conecta bien con principios de IA responsable
en Defensa como los de la OTAN: legalidad, responsabilidad, explicabilidad,
trazabilidad, fiabilidad, gobernabilidad y mitigacion de sesgos.

La ética exige calibrar necesidad y proporcionalidad con el objetivo de minimizacién
del dafio, en lo que se conoce como proporcionalidad «cognitiva». Aunque las
operaciones en el dominio cognitivo no se consideren letales en si mismas, si que
pueden producir dafios reales incluso en el dominio fisico, como son la
desconfianza social, la estigmatizacion de grupos, los efectos psicologicos, la
erosion democrética y la violencia inducida.

Por ello se requiere realizar una evaluacion de impacto previa que debe tener en
cuenta los siguientes aspectos: proposito legitimo y necesidad, audiencias
(¢ combatientes? ¢civiles? ¢ poblacion propia?), nivel de automatizacion, riesgos
previsibles (dafio social, violencia, estigmatizacion), mitigaciones y criterios de
parada.

Todo ello nos lleva al concepto Human-in-command real. Un humano responsable
debe aprobar el contenido de la operacion y su despliegue cuando hay riesgo alto,
sobre todo para la poblacibn no combatiente. En cualquier caso, se debe
contemplar la prohibicion de la publicacion autbnoma de contenidos sintéticos
generados por IA en situaciones de crisis sin revisién previa por un humano, en
conexion con los principios de responsabilidad y gobernabilidad definidos en
marcos de uso de la IA en Defensa (OTAN/DoD).

Y ello nos conduce al denominado modelo «Centauro», mitad hombre, mitad IA.

Conclusiones

Las operaciones militares en el dominio cognitivo deben tener en cuenta la ética
habitual del uso de la IA y, ademas, aplicar salvaguardas reforzadas por su impacto
directo en personas y decisiones.
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Los principios éticos de la IA deben aplicarse de forma vinculante, preventiva y
verificable, garantizando control humano significativo, legalidad y rendicion de
cuentas, proporcionalidad y minimizacién de dafios, y transparencia y capacidad de
auditoria para evitar manipulacion indebida y proteger, sobre todo, a los civiles y
sus derechos.

La IA en operaciones militares en el dominio cognitivo debe regirse por
consideraciones éticas comparables a las de las armas letales autbnomas (control
humano significativo, proporcionalidad, minimizacion del dafio y rendicion de
cuentas), porque también se pueden causar dafios graves, principalmente en la
poblacion civil, aunque no siempre sean dafios fisicos. [}

Nota: Las ideas y opiniones contenidas en este documento son de
responsabilidad del autor, sin que reflejen, necesariamente, el
pensamiento de la Academia de las Ciencias y las Artes Militares.
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