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Introduccién

La guerra en Ucrania ha evidenciado la necesidad de reforzar las capacidades
nacionales y europeas en materia de defensa y seguridad. Los desafios
emergentes, como la proteccion de infraestructuras criticas, la ciberseguridad, la
proteccion de datos sensibles, la cooperacion internacional y la participacion de
pequefias y medianas empresas, requieren un modelo de contratacion publica mas
robusto y adaptativo (Ley 24/2011, de 1 de agosto, de contratos del sector publico
en los ambitos de la defensa y de la seguridad. -LCSD-). De esta forma, se podra
hacer frente a retos contemporaneos como los conflictos internacionales, que
exigen rapidez y adaptabilidad y la transformacién digital, con sus tres nuevos
pilares: inteligencia artificial (I1A), ciberdefensa y sistemas auténomos.

La presion presupuestaria obliga a la eficiencia sin pérdida de capacidades, incluso
en ausencia de presupuestos; la interoperabilidad internacional exige el
cumplimiento de compromisos con aliados. En consecuencia, con este trabajo se
examina el marco juridico y se plantea una redefinicién técnica de los principios
cladsicos del Derecho Administrativo, asi como el desarrollo de nuevos criterios
estratégicos que orienten la contratacion en defensa y seguridad.
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El primer factor por destacar es la necesidad de reforzar principios fundamentales
de la contratacion publica, como:

- Transparencia y concurrencia: Aunque se reconoce la necesidad de
confidencialidad, especialmente en el entorno industrial de defensa, una
sociedad madura demanda informacion e igualdad de oportunidades para todos
los actores (Infodefensa, 2/04/2011. Nueva normativa sobre contratos publicos
en el ambito de la seguridad y la defensa).

- Seguridad de la informacion y del suministro: Los 6rganos de contratacion
deben ser muy cuidadosos con la informacion que exponen en sus licitaciones,
ya que podria otorgar ventajas a enemigos potenciales. Se hace necesario
establecer requisitos adicionales para proteger datos sensibles y asegurar la
continuidad operativa de nuestras Fuerzas Armadas y Cuerpos de Seguridad
del Estado.

- Flexibilidad en los procedimientos: Tradicionalmente, el procedimiento
negociado con anuncio se ha considerado el ordinario en materia de seguridad
y defensa, ya que permite mayor adaptabilidad en contratos complejos. Sin
embargo, su uso abusivo denota falta de madurez en una gestion eficiente. Por
ello, se observa la necesidad de utilizar convenientemente todos los
procedimientos de adjudicaciébn contractual, siempre simplificando vy
promoviendo una gestion oportuna y eficiente.

La situacion geoestratégica internacional ha puesto de relieve los defectos
operativos de gestidn, al tiempo que exige adaptaciones frente a nuevos retos
derivados de especialidades en materia como la ciberseguridad y tecnologia. Al
tiempo que hace imprescindible introducir clausulas especificas para proteger
infraestructuras criticas y sistemas digitales (Resolucion del Tribunal Administrativo
Central de Recursos Contractuales (en adelante TACRC) 0845/2022).

En cuanto a la participacion de PYME vy Startups, se hace necesario fomentar un
«mercado de segundo nivel» en el que las pequefias empresas puedan participar,
ya sea como subcontratistas, ampliando la base industrial de defensa. No basta
con contar con grandes «campeones industriales», es preciso integrar el caudal de
conocimiento y oportunidades en beneficio de un objetivo comudn: la defensa y la
seguridad de la Nacion.

«La cooperacién europea» se desarrolla en torno a la Directiva 2009/81/CE con el
fin de facilitar la interoperabilidad y colaboracion entre paises.

Ante estos nuevos retos la solucidbn de mejora para una contratacion publica
eficiente se busca en los aspectos que se detallan a continuacion.
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Profesionalizacién especializada

Esta debe impulsarse mediante la formacién continua de gestores publicos y
privados en normativa contractual publica especifica, gestion de riesgos y
evaluacion de ofertas técnicas. Con este fin, es necesario distinguir tres niveles
fundamentales de decision:

A. El técnico

Corresponde a los organismos que seran usuarios y que plantean las necesidades
operativas y técnicas de nuestras Fuerzas Armadas y Cuerpos de Seguridad, sin
interferencias de Optica politica alguna.

Este punto es esencial, ya que la contratacion publica debe regirse por los principios
de eficiencia, transparencia, libre concurrencia y objetividad, tal como establece la
Ley 9/2017 de Contratos del Sector Publico (LCSP).

Para garantizar estos principios, es imprescindible que las decisiones técnicas —
como la configuracién del objeto del contrato, los criterios de adjudicacién o la
valoracion de ofertas— sean adoptadas por personal técnico cualificado y libre de
presiones politicas. Los técnicos conocen las necesidades reales del servicio, los
estandares del mercado y las prioridades operativas, lo que permite configurar
contratos que maximicen el valor del dinero publico y promuevan la innovacion y la
sostenibilidad. La discrecionalidad técnica es una facultad reconocida por los
tribunales de recursos contractuales, ya que permite a los érganos de contratacion
adoptar decisiones basadas en criterios profesionales y especializados
(Resoluciones TACRC1187/2022 y 688/2015).

Ademas, la injerencia politica genera riesgos juridicos como: impugnaciones de
licitaciones, responsabilidad patrimonial de la Administracion e investigaciones por
corrupcion o trafico de influencias. José Carlos Acosta Lepe sefiala que: «La
discrecionalidad técnica presupone pericia y capacidad profesional, y no puede ser
sustituida por presiones externas ni por intereses ajenos a la légica contractual»
(2021. «La doctrina de discrecionalidad técnica de los 6rganos de contrataciéon
publica». Administracién Publica Digital). Por su parte, Maria Asuncion Sanmartin
Mora determina que «la discrecionalidad técnica no puede ser sustituida por la
voluntad de las entidades licitadoras ni por presiones externas» (2021. «Limites a
la discrecionalidad técnica: prescripciones técnicas arbitrarias, injustificadas y
limitativas de la competencia». Observatorio de Contratacion Publica).
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B. El nivel de gestion econémica y juridica de la contrataciéon
dentro del Ministerio

Para ello, se requieren unidades especializadas, con perfiles demostrables de alta
cualificacion técnica, juridica y econdmica, abiertas al intercambio de buenas
practicas con otros paises de la UE y la OTAN.

C. Elnivel de los gestores de contratacion en defensa y seguridad
en las empresas

Para que un proceso de contratacidén publica sea eficiente, este debe comenzar en
el posible licitante. Asi, los procesos contractuales desiertos —la mayoria de las
veces por falta de conocimiento e informacion— o aquellos con un solo licitante,
son la prueba del mayor grado de ineficiencia en la contratacion publica. Segun
datos de supervision, mas del 40% de los contratos se adjudican con un solo
licitador, y cerca del 9% quedan desiertos (ORIESCON. Las cifras de la
contratacion publica en 2024, el Informe Anual de Supervision 2025, Médulo | e
IGAE. Informes de Control Financiero Permanente 2023-24).

Planificacion estratégica y multianual

Es un factor esencial para conseguir la eficiencia y siempre teniendo presente la
informacion de experiencias de los datos histéricos de compras anteriores. La
programacion plurianual de adquisiciones ha de estar alineada con la «Estrategia
de Seguridad Nacional» y los «Planes de modernizacién militar».

Los instrumentos contractuales recomendables son los «contratos marco» y los
«acuerdos de colaboracion» con el fin de agilizar las compras recurrentes y asi
conseguir una correcta gestion presupuestaria anual.

Con este propoésito, se hace muy necesaria la evaluacion de necesidades reales
con participacion de las Fuerzas Armadas y expertos en defensa sin interferencias
de la politica de partidos. Por medio de los «contratos marco» se logra:

- Agilizar compras recurrentes de suministros como municion, repuestos,
uniformes, sistemas TIC.

- Evitar licitaciones repetitivas, especialmente en entornos operativos urgentes.

- Garantizar seguridad del suministro, como exige la Ley 24/2011.

- Facilitar la colaboracion interinstitucional, mediante centrales de contratacion o
acuerdos interministeriales
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Impulso a la innovacion y la industria nacional

El 19 de marzo de 2025, la Comision Europea presenté dos documentos: el Libro
Blanco para la Defensa Europea—Preparacion 2030y el Plan para ReArmar
Europa—Preparacion 2030. Como consecuencia, el Gobierno esparfiol decidié
acelerar el compromiso de alcanzar el 2% del PIB en gasto militar, adelantando los
plazos pactados con la OTAN.

Este aumento presupuestario (unos 15.000 millones de euros) debia ser gestionado
no solo por el Ministerio de Defensa, sino también por el Ministerio de Industria,
encargado de impulsar tecnologias duales (de uso civil y militar) como la
inteligencia artificial, la ciberseguridad y la computacion cuantica. En este contexto,
se aprobo el «Plan Industrial y Tecnologico para la Seguridad y la Defensa» por el
Consejo de Ministros el 22 de abril de 2025, con el objetivo de modernizar
capacidades militares, impulsar tecnologias disruptivas, fomentar la cohesion
territorial, crear empleo cualificado y aumentar la soberania tecnolégica. El objetivo
de esta medida era lograr un impacto econémico de hasta el 0,7% del PIB y la
creacion de 97.000 empleos (2025. Navarro Garcia, José M2. «<FCAS vy futuro carro
de combate europeo, MGCS, la SEDEF pone el foco en el papel que Espafia debe
jugar en ambos programas». Defensa.com).

Para ello, resulta fundamental «fomentar la compra publica innovadora» (CPI) y el
desarrollo de «tecnologias emergentes» (lA, ciberseguridad, drones, etc.). Sin
embargo, frente a esta proyeccidén optimista -teniendo en cuenta que los ultimos
Presupuestos Generales del Estado aprobados corresponden al ejercicio 2023-, es
necesario considerar tanto las oportunidades como las limitaciones que se
presentan para nuestra industria, como:
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«Proyectos estratégicos condicionados por decisiones politicas». Un ejemplo
destacado es el programa Future Combat Air System (FCAS), en el que Espafa
participa junto a Francia y Alemania. Este proyecto integra aeronaves tripuladas,
drones y sistemas de inteligencia artificial, orientados al desarrollo de un sistema
de combate aéreo de sexta generacion. La decision de priorizar este programa
frente a alternativas como el F-35 responde a una estrategia politica de reforzar la
autonomia tecnoldgica y la soberania industrial europea. Sin embargo, esta
eleccion implica riesgos, como la posible dependencia tecnoldgica interna y un
reparto desigual del liderazgo entre los socios, aspectos que deben ser
cuidadosamente considerados.

En segundo lugar, el Eurofighter Typhoon, cuya renovacion de la inversion
consolida su papel en la defensa aérea nacional. La decisibn de no adquirir
plataformas estadounidenses refleja una voluntad politica de evitar la dependencia
externa y fortalecer la cooperacién europea, aunque también limita el acceso a
tecnologias ya operativas y probadas.

En tercer lugar, las «Controversias politicas y concentracién industrial». Las
decisiones politicas recientes han favorecido la concentracion de contratos
estratégicos en un numero reducido de actores industriales, o que ha generado
criticas por la falta de transparencia en los procesos de adjudicacion, la exclusién
de pymes y empresas emergentes del ecosistema de innovacién, asi como los
riesgos de captura institucional y desequilibrios en la cadena de valor (2025. Moya,
Angeles. «Informe del observatorio “Opina 360”: Indra y Escribano concentran mas
de 1.100 millones en contratos de Defensa mientras las PYME denuncian su
exclusiéon del sector». Estrella Digital). Esta situacion plantea varios riesgos:

- Reduccion de la competencia y menor incentivo para la innovacion.
- Dificultad para el acceso de nuevas empresas al sector.
- Mayor vulnerabilidad ante fallos o crisis en los actores dominantes.

- Riesgo de dependencia excesiva de un reducido grupo de proveedores, hecho
gue da lugar a concentracién de la produccién en un Unico adjudicatario.
Esta préactica vulnera el principio de concurrencia y publicidad recogido en el
articulo 1 de la Ley 9/2017 de Contratos del Sector Publico. Ademas, desde el
punto de vista tactico, supone un riesgo al no contar con varias fuentes de
suministro. Bastaria con un ataque enemigo para comprometer gravemente las
capacidades de las Fuerzas Armadas y los Cuerpos de Seguridad.

- Exclusion de PYME vy startups.
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Transparencia y control reforzado

Es esencial para garantizar la integridad y la eficiencia del sistema. Se propone la
realizacion de auditorias internas y externas periddicas, tanto técnicas como
econdémicas, asi como la publicacion de indicadores de eficiencia, impacto y
cumplimiento de objetivos. El uso de tecnologias como blockchain o sistemas de
trazabilidad digital se plantea como solucion técnica para asegurar la integridad de
los procesos mas sensibles.

Desde 2022, el Ministerio de Defensa ha impulsado el «Concepto Estratégico de la
Funcion Compras» (Plan anual de contratacion del Ministerio de Defensa para el
afio 2025-PACDEF-), que persigue alinear la organizacion hacia una estrategia
comun, implantar mejores practicas de gestion eficiente, maximizar la transparencia
y responsabilidad social, y promover la innovacion y sostenibilidad.

Marco legal basico actual

Se forma por los instrumentos legislativos que articulan la contratacién publica en
defensa y seguridad. La Comisién Europea ha adoptado una serie de medidas
estratégicas, normativas y financieras para su refuerzo con especial énfasis en la
cooperacion interestatal, la contratacion conjunta y el fortalecimiento de la base
industrial europea.

La Directiva 2009/81/CE sigue siendo el marco juridico principal. Con el objetivo de
su mejora, en junio de 2025 se ha presentado una propuesta de modificacion que
incluye las siguientes lineas:

- «Simplificacibn de procedimientos». Reduccion de plazos y cargas
administrativas. Mayor duracion de acuerdos marco y duplicacion de umbrales.

- «Incentivos para la contratacion conjunta entre al menos tres Estados
miembros». Clarificacion juridica para consorcios industriales transnacionales y
para la cooperacién europea en estos ambitos.

No obstante, ya en los ultimos afios se ha avanzado en nuevos instrumentos,
estrategias y reglamentos que complementan y actualizan la Directiva. Entre los
mas destacados se encuentran:

- Comunicacion sobre contratacion cooperativa (2019/C 157/01): Refuerza la
contratacion conjunta y detecta obstaculos como la fragmentacién normativa y
la falta de armonizacion técnica.
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- Fondo Europeo de Defensa (Reglamento UE 2021/697): Financia proyectos
colaborativos de I1+D, priorizando la interoperabilidad, la innovacion tecnolégica
y la participaciéon de PYME.

- Brdjula Estratégica para la Seguridad y la Defensa (2022): Establece objetivos
estratégicos comunes para la UE hasta 2030, abordando amenazas
geopoliticas, tecnolégicas y de desinformacion.

- Reglamento SAFE (UE 2025/1106): Refuerza la industria europea de defensa
con un mecanismo financiero de hasta 150.000 millones de euros para
adquisiciones conjuntas.

- Reglamento EDIRPA (UE 2023/2418): Fomenta adquisiciones conjuntas entre
Estados miembros para cubrir déficits criticos en capacidades de defensa.

- CARD (Revisién Coordinada Anual de Defensa): Identifica oportunidades de
colaboracion entre Estados miembros.

En Espafia, la regulacion se limita a la LCSD, LCSP y aplicacion del articulo 346
del TFUE.

Solucidn en la reinterpretacion de los principios clasicos de
la contrataciéon publica: fundamentaciéon doctrinal

La realidad actual plantea nuevos retos por la dificultad de aplicacion literal de los
principios clasicos del Derecho Administrativo, sin dejar de atender a las
particularidades operativas, estratégicas y geopoliticas del sector. Esta
reinterpretacion esta respaldada por doctrina especializada y jurisprudencia
consolidada. Con este propésito, se analiza la adaptacion de estos principios en la
ejecucion de la contratacion publica:

Principio de Transparencia: Se mantiene como garantia juridica, pero se adapta
mediante trazabilidad reforzada, control parlamentario y auditoria interna en
entornos clasificados. Este principio es especialmente controvertido en el ambito
de la seguridad y la defensa, dada la necesidad de confidencialidad inherente. Sin
embargo, los tribunales han matizado este rigor, exigiendo una publicidad minima
en subcontrataciones para garantizar la igualdad de oportunidades. En la doctrina,
David Santos Sanchez denomina este enfoque como «transparencia operativa»,
entendida como una forma de control sin comprometer la seguridad (2020. Defensa
y Contratacién, pags. 237 y ss. Ed. Thomson Reuters Aranzadi).

Principio de Publicidad: Evoluciona hacia formulas selectivas, como la invitacion
restringida o la publicacion parcial, especialmente en contratos sensibles. Leandro
Martinez-Cardos justifica la publicidad limitada por razones de seguridad nacional,
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conforme al art. 346 TFUE (2021. «Contratos del sector publico en defensa y
seguridad». Academia de las Ciencias y las Artes Militares). Los articulos 21 y 22
de la Ley 24/2011 permiten a los 6rganos de contratacion establecer requisitos
adicionales para proteger datos sensibles y asegurar la continuidad operativa.

Principio de Concurrencia e lgualdad: Se compatibiliza con la homologacion previa
de proveedores, la segmentacion por lotes y criterios técnicos especificos. Gimeno
Felit propone el concepto de «concurrencia cualificada» en sectores estratégicos
(2022. «Contratacion publica estratégica». OBCP).

Principio de Eficiencia: Se redefine como eficiencia tactica, tecnoldgica y operativa,
incluyendo el mantenimiento, la interoperabilidad y el ciclo de vida. Fernandez Llera
(IEF, 2021) vincula la eficiencia a la planificacion plurianual y la sostenibilidad
presupuestaria. (2021. «La planificacion plurianual en el gasto publico». IEF).

Los nuevos principios estratégicos contractuales: su
desarrollo doctrinal

La doctrina y la practica contractual han impulsado nuevos principios que
complementan los anteriores:

- Autonomia estratégica: Prioriza proveedores nacionales y fomenta la industria
de defensa.

- Ventaja operativa: La contratacidon debe traducirse en capacidades reales
(movilidad, proteccion, inteligencia, interoperabilidad).

- Flexibilidad estratégica: Permite ajustes contractuales ante cambios doctrinales,
tecnolégicos o geopoliticos. Singularidad procedimental: Justifica el uso de
procedimientos especiales, negociados sin publicidad, por razones de
seguridad nacional.

- Cooperacion interestatal: Se materializa en adquisiciones conjuntas, fondos
europeos y programas multinacionales.
Conclusion

Las propuestas de mejora no son sencillas y requieren reformas estructurales, que
se resumen en los siguientes ejes:

A. Clausulas estratégicas en la contratacion publica.

Incorporar en los pliegos de contratacién clausulas que valoren:
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La produccion nacional, como elemento de soberania y resiliencia industrial.

La transferencia tecnoldgica, incentivando la colaboracion con centros de 1+D
espafoles.

La sostenibilidad, mediante criterios medioambientales y de economia circular,
tal como exige la Comision Europea. Estas clausulas deben estar vinculadas al
objeto del contrato y respetar los principios de igualdad y no discriminacion,
conforme a la jurisprudencia vigente.

Creacion de clasteres tecnolégicos:

Impulsar la formacién de clusteres regionales que integren al Ministerio de
Defensa y sus agencias técnicas, universidades y centros tecnoldgicos
especializados, asi como empresas de distintos tamafios, incluyendo PYME y
startups.

Estos clusteres deben actuar como ecosistemas de innovacion, facilitando la
transferencia de conocimiento, el desarrollo de talento y la generacion de
soluciones duales (uso civil y militar).

Fortalecimiento de la Compra Pablica Innovadora (CPI):

Disefiar convocatorias CPI especificas para defensa, abiertas a soluciones
emergentes.

Establecer mecanismos de evaluacién técnica independientes.

Promover la participaciéon de consorcios mixtos (empresa-universidad-centro
tecnolégico).

Riesgos y retos de la politica actual:

La politica actual esta redefiniendo la industria de defensa en Espafia con una
fuerte apuesta por la inversion y la innovacién, pero también con riesgos evidentes:

«Mayor inversion, pero con tendencia a la concentracion». En un contexto de
geopolitica volatil, con ciclos de corta duracion y obsolescencia tecnologica, es
fundamental prestar atencién a los ciclos presupuestarios.

«Mas innovacion, pero con riesgo de instrumentalizacion politica». Es
imprescindible integrar estandares de ciberseguridad y proteccion de datos en
los requisitos contractuales.

«Mas cooperacién europea, pero con tensiones internas sobre liderazgo y
reparto de capacidades entre paises». La interoperabilidad multinacional exige
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la armonizacion de requisitos técnicos y normativos, asi como la creacion de
plataformas de datos comunes.

Para garantizar un desarrollo equilibrado, inclusivo y sostenible del sector, «es
imprescindible revisar los mecanismos de gobernanza, contratacion y
participacion, y reforzar el papel de la innovacién abierta y colaborativa». Se
recomienda el establecimiento de un o&rgano coordinador que unifique
directrices y optimice recursos entre administraciones y ministerios. |

Nota: Las ideas y opiniones contenidas en este documento son de
responsabilidad del autor, sin que reflejen, necesariamente, el
pensamiento de la Academia de las Ciencias y las Artes Militares.

© Academia de las Ciencias y las Artes Militares - 2025

ESPANAY EE.UU. 11



