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Introduccién

La superioridad operativa ha sido, a lo largo de la historia de los conflictos bélicos,
y obviamente lo sigue siendo en la actualidad, el objetivo prioritario de los paises
enfrentados y sus Ejércitos. Y ello, no solo de cara a asegurar el éxito en las
campafias militares, sino también, en periodos de paz, como elemento fundamental
de disuasion.

Una superioridad operativa que se define en la actualidad como «multidominio» y
gue incluye no solo a los dominios naturales historicos de cardcter fisico, es decir
al «terrestre» y al «maritimo», sino también el «aéreo», el «espacial», el
«ciberespacio» y, como han demostrado lo conflictos bélicos del siglo XXI, también
el «cognitivo». Un dominio, este ultimo, que emerge como una nueva forma de
guerra referida a los medios cientificos y tecnoldgicos empleados con el fin de
«alterar los procesos cerebrales del enemigo, explotar los sesgos mentales o el
pensamiento para provocar con ello distorsiones del pensamiento».

En ese contexto de busqueda continua de la superioridad operativa en los
diferentes dominios a través de la identificacion de tecnologias criticas, y ahora



también de las tecnologias duales, que permitan cubrir las carencias de
capacidades militares ha sido, en particular, un objetivo estratégico perseguido por
la Union Europea (UE), desde que su Politica de Seguridad y Defensa, empezo6 a
andar, alla por las postrimerias del siglo pasado.

Por afadidura, la invasion Rusa de Ucrania, que provoco su absoluto rechazo con
la Declaracion de Versalles de los jefes de Estado y de Gobierno de la UE en marzo
de 2022, asi como de los paises miembros de la OTAN, no solo nos vino a
demostrar que un conflicto bélico en un entorno cercano o incluso una posible
tercera guerra mundial, no era una remota posibilidad, sino que también confirmo
que la prospectiva de las capacidades militares y de las tecnologias asociadas, es
un ejercicio que necesariamente debe llevarse a cabo con caracter permanente
para su actualizacién y adaptacion a los nuevos escenarios geopoliticos.

El recién concluido afio 2023, ha sido particularmente activo en lo referente al
esfuerzo de revision y actualizacién de lo identificado hasta entonces tanto en el
campo de las tecnologias como en el de las capacidades militares necesarias para
hacer frente a las amenazas presentes y futuras. Y ello, tanto en el marco de la
Agencia Europea de Defensa (EDA en sus siglas en inglés) como en el de la
Comision Europea (EC en sus siglas en inglés)

La aportacién de la EDA

El proceso iterativo de andlisis e identificacibn entre las tecnologias y las
capacidades ha sido uno de los proyectos estratégicos de la Agencia Europea de
Defensa (EDA en sus siglas en inglés), desde el mismo momento de su creacion.

En concreto, a través del denominado Plan de Desarrollo de Capacidades (CDP en
sus siglas en inglés), la EDA puso encima de la mesa en 2008, por primera vez en
la historia de la UE, una lista inicial de capacidades militares que marc6 un nuevo



rumbo en el desarrollo conjunto, a nivel europeo, del analisis de capacidades
militares. Plan que, junto con las estrategias de Investigacion y Tecnologia, la del
fomento de la cooperacion en materia de defensa y la del desarrollo de una base
industrial de la defensa europea (EDTIB en sus siglas en inglés) competente y
competitiva, han seguido siendo el adalid de la EDA a lo largo de sus ya casi 20
afnos de existencia.

La revision del CDP, llevada a cabo en 2023, refleja los cambios geopoliticos que
afectan o pueden afectar a la UE en el corto, medio y largo plazo y ha tenido en
cuenta las carencias en capacidades militares, las tendencias tecnoldgicas y de
capacidades futuras, los planes de defensa de los Estados Miembros (MS en sus
siglas en inglés) y las lecciones aprendidas provenientes de la misiones y
operaciones lanzadas por la UE en el marco de la CSDP. Igualmente, la EDA ha
considerado como guia en la revision del CDP, la Brajula Estratégica para la
Seguridad y la Defensa de la UE de 2022. Y por supuesto, también ha tenido en
cuenta las ensefianzas derivadas de la agresion de Rusia a Ucrania como, por
ejemplo, los requisitos necesarios para hacer frente a un despliegue urgente de
capacidades o a las operaciones de «alta intensidad».

Una revision que, a su vez, ha buscado la coherencia con la OTAN y también su
interrelacion con la EDTIB, un elemento clave de la estrategia de la UE en
Seguridad y Defensa en el proceso de obtencidén de capacidades militares en el
marco de la «autonomia estratégica» promulgada en la Estrategia Global de la UE
de 2016 (EUGS en sus siglas en inglés). El conjunto de dichas estrategias es el
gue alimenta a la denominada Revision Anual Coordinada en Defensa (CARD en
sus siglas en inglés), y que se concreta en los Casos de Contenido Estratégico
(SCC en sus siglas en inglés) cuyo objetivo es orientar la aplicacion de las
Prioridades Europeas de manera que mejore realmente la coherencia en el
panorama europeo de capacidades y dé lugar a proyectos de cooperacién que
contribuyan a subsanar las carencias de capacidades detectadas. Una CARD, la
segunda desde gue se inicid el proceso de coordinacion, que se realizd en el ciclo
2021-2022 y de la que se derivaron cinco areas de recomendaciones:

I.  Gasto en defensa.
ii. Planeamiento en defensa.
iii.  Operaciones y misiones de la UE en el marco de la CSDP.
iv.  Implementacion de los objetivos de capacidad de alto impacto.
v. Cooperacion en defensa.

Recomendaciones cuyo objetivo final es proponer proyectos y programas que
cumplan con el triple requisito de «mas prometedores», «mas urgentes» y «mas



necesarios», para su ejecucion en el marco de iniciativas de la Comision Europeas
(EC en sus siglas en inglés) como son el Fondo Europeo de Defensa (EDF en sus
siglas en inglés) o la Cooperacion Estructurada Permanente (PESCO en sus siglas
en inglés).

Como resultado del segundo CARD se han identificado un conjunto de proyectos
que, gestionados por la EDA a través de la plataforma Europea de Colaboracion en
Defensa (EUCLID en sus siglas en inglés) ha permitido, a través de una interfaz
unificada con el fin de fomentar el intercambio de informacion entre la EDA, los MS
y terceros y de poder compartir documentos y datos en el contexto del CDP, CARD,
PESCO y el Concepto de Nacién Marco (FNC en sus siglas en inglés). Concepto
éste Ultimo dirigido por Alemania para incrementar la capacidad militar europea
dentro de la OTAN y crear una Fuerza Europea de Defensa que, eventualmente,
podria actuar por si misma. Los proyectos identificados son los siguientes:

1) Sistemas aéreos no tripulados

2) Helicépteros ligeros multiproposito

3) Ciberoperaciones

4) Sistemas tacticos de telecomunicaciones e informacion (CIS)

5) Capacidades de defensa quimica, biologica, radiologica y nuclear (CBRN).

Siguiendo en el contexto EDA, pero esta vez referido a las iniciativas relacionadas
con el andlisis y desarrollo de las tecnologias para la defensa, que necesariamente
deben alimentar el CDP y la CARD, la Agencia ha continuado trabajando para
asegurar la identificacion de aquellas tecnologias que impactan o podrian impactar
en las presentes y futuras capacidades militares, en concreto en 2040+, y que
puedan ser de interés en el marco de la cooperacion de los MS.

El documento publicado por la EDA en 2021 bajo el titulo Ejercicio de prevision
tecnoldgica 2021, ha sido la referencia para el analisis de prospectiva a 20 afios
vista, y es el que orienta el denominado «Ejercicio de Vigilancia Tecnoldgica» de la
EDA con los MS y otros (Industria y Academia), dirigido a difundir la informacion
técnica entre la comunidad de expertos y a mantener la investigacion en un
determinado campo haciendo frente a cuestiones como las siguientes: «¢Qué
avances cientificos mundiales podrian repercutir en la defensa y la seguridad en el
futuro?» «¢Cémo podemos estar al tanto de los nuevos avances cientificos?»
«¢,Como aprovechamos las nuevas tecnologias y formas de pensar para superar
nuestros retos actuales?».

Utilizando como herramienta de IT la llamada Monitorizacién de la Innovacion en
Defensa (DIM en sus siglas en inglés) se proporciona informacion para el proceso



de priorizacion desarrollado a través de actividades como son, la Agenda
Estratégica Global de Investigacion (OSRA en sus siglas en inglés). La OSRA
ofrece una visibn armonizada de las prioridades europeas en investigacion
considerando las capacidades militares futuras y las tecnologias emergentes y
define los Bloques de Construccion Tecnolégica (TBB en sus siglas en inglés)
centrados en &reas especificas de I1+T de defensa; o como la actividad de
Armonizacion de las Agendas de Investigacion Estratégica (SRAS en sus siglas en
inglés), para la que trabajan los 14 Grupos Tecnologicos de Capacidades
(CapTechs) y que tiene como objetivo compatrtir entre los MS y otros actores no
gubernamentales (industria y academia), participantes en dichas CapTechs, los
retos técnicos mas urgentes para cada CapTech y proponer un plan de inversion
en |+T; o también como las Actividades Estratégicas Clave (KSA en sus siglas en
inglés) que a su vez alimentan el pilar B, el del largo plazo, del CDP. Y sin olvidar
el proyecto Hub para la Innovacion en Defensa (HEDI en sus siglas en inglés) que
sirve como plataforma para promover soluciones innovadoras en el campo de las
capacidades militares y para estimular y facilitar la cooperacion en innovaciéon en
defensa entre los MS, al mismo tiempo que asegura la sinergia con las iniciativas
relacionadas de la CE y coherencia con las iniciativas de innovacion de la OTAN

En el ejercicio de prevision tecnolégica de 2021 se identificaron 14 temas clave. A
modo de ejemplo, sirva la descripcién de uno de ellos, el de la Evolucién del Campo
de Batalla. En ella se indica que:

El campo de batalla de 2040 sera un campo de batalla basado en software. El
desarrollo de tecnologias relacionadas con la inteligencia artificial, el
aprendizaje, las redes de comunicacion 5G/XG, haran que los conflictos se
conduzcan de forma mas rapida.

Y también que:

La aplicacion de nuevas dimensiones cientificas y tecnol6gicas introducira
nuevas capacidades o las mejorara. En este sentido, las tecnologias cuanticas
seran fuente de avances técnicos que pueden revolucionar aspectos del campo
de batalla como la cartografia en tiempo real de entornos dinAmicos basados
en capacidades avanzadas de deteccion y navegacion.

En definitiva, toda esa panoplia de actividades e iniciativas ha llevado a la
publicacién en septiembre de 2023, por parte de la EDA del documento Mejora de
las Capacidades mas alla del 2040: Principales conclusiones de la evaluacion a
largo plazo del CDP. Documento en el que se incluyen las siguientes nueve
Tecnologias Disruptivas Emergentes (EDTs en sus siglas en inglés):

1) Internet de las cosas.



2) Biotecnologia y mejora del factor humano.

3) Materiales avanzados y fabricacion.

4) Sistemas de armas hipersonicos.

5) Nuevas tecnologias espaciales.

6) Tecnologias cuénticas.

7) Cadena de bloques (blockchain en su denominacion inglesa).
8) Robdtica y sistemas autbnomos.

9) Inteligencia artificial.

Todas las iniciativas coordinadas o gestionadas por la EDA en el campo de las
tecnologias tienen como objetivo el andlisis desde la perspectiva del desarrollo de
capacidades, de sus posibles aplicaciones militares, asi como identificar los retos
asociados y sus posibles mitigaciones, para mantener la superioridad multidominio
a la que haciamos referencia al comienzo de esta comunicacion.

La aportacion de las instituciones

Las instituciones de la UE, en particular la EC, también ha venido jugando un
importante papel con un protagonismo en asuntos de defensa que ha ido in
crescendo desde diciembre de 2013, fecha en la que, por primera vez en la historia
de la UE, el Consejo de Jefes de Estado y de Gobierno dedic6 una reunién
monografica a la «Defensa Europeax.



Un proceso que se ha concretado con la adopcion de relevantes documentos en el
marco estratégico de la Seguridad y Defensa tanto por parte del Consejo, como por
la Comision Europea, a través de la aprobacion, adopcion y puesta en marcha de
politicas, estrategias, directivas, planes o iniciativas, incluidas las financieras, y que
bajo el paraguas de la ahora ya denominada Politca Comun de Seguridad y
Defensa (CSDP en sus siglas en inglés) han supuesto un cambio de paradigma en
el tratamiento de los asuntos de Defensa por parte de la Unidn. Incluso creando
una nueva «Direccion General de Industria de Defensa y Espacio» (DGDEFIS)
dentro de las responsabilidades del Comisario de Mercado Interior.

La Estrategia Global para la Politica Exterior y de Seguridad de la Unién
(2016)(EUGS en sus siglas en inglés); el Plan Europeo de Accién en Defensa
(2016)(EDAP en sus siglas en inglés); la Cooperacion Estructurada Permanente
(2017)(PESCO en sus siglas en inglés); la Accion Preparatoria para Investigacion
en Defensa (2017)(PARD en sus siglas en inglés); el Programa Europeo para el
Desarrollo Industrial de Defensa (2017)(EDIDP en sus siglas en inglés); el Marco
Financiero Plurianual 2021-2027 (MFF en sus siglas en inglés); el Reglamento del
Fondo Europeo de Defensa (2021) (EDF en sus siglas en inglés); la Hoja de ruta
sobre las tecnologias criticas para la Seguridad y la Defensa (2022); la Brujula
Estratégica para la Seguridad y la Defensa de la UE (2022); el Reglamento para el
refuerzo de la industria europea de defensa mediante la adquisicibon Comun
(2022)(EDIRPA en sus siglas en inglés); la Estrategia Espacial en Seguridad y
Defensa (2023)(EUSDS en sus siglas en inglés); la Ley de Apoyo a la Produccién
de Municién (ASAP en sus siglas en inglés), son solo algunos ejemplos de esos
multiples documentos e iniciativas.

Ademas de las politicas e iniciativas antes mencionadas, y en lo que respecta a
actividades relacionadas con las tecnologias de la defensa llevadas a cabo en
2023, la CE, a través de su Centro de Investigacion Conjunta (JRC en sus siglas
en inglés), también ha contribuido con el informe denominado Identificacion de
Tecnologias criticas futuras para el Espacio, la Defensa y las Industrias civiles
relacionadas. El informe del JRC presenta las conclusiones de un ejercicio
participativo de prospectiva tecnoldgica basado en 46 tecnologias emergentes y
disruptivas relevantes para el espacio, la defensa y las industrias civiles
relacionadas y que por tanto se consideran de importancia estratégica para la Union
Europea (UE).

El analisis del ejercicio del JRC se ha centrado en aquellas tecnologias criticas
definidas por la EC como:

Tecnologias relevantes en los @mbitos de la defensa, el espacio y los sectores
civiles relacionados que contribuyen a la soberania tecnolégica europea y
reducen el riesgo de sobre dependencia de otros para las cosas que mas
necesitamos.



Tecnologias que, por si mismas y por sus posibles combinaciones y fertilizacion
cruzada, podrian, en un futuro, generar valor afiadido en los sectores objetivo del
analisis.

El andlisis se enfoco en cuatro grandes grupos:

1) Nuevos componentes y materiales, fabricacion y energia.
2) Conectividad y campo digital.
3) Movilidad, sistemas autébnomos y mejora del rendimiento humano.
4) Espacio.
Y para cada uno de ellos se definieron 10 temas comunes y transversales con la

idea de obtener una foto del contexto mundial e identificar tendencias en cada uno
de ellos. Esos 10 temas fueron:

1) Geopolitica.

2) Cooperacion.

3) Inversiones.

4) Mercado.

5) Competencias y conocimiento.

6) Aspectos éticos.

7) Regulaciones y estandares.

8) Desarrollo de blogues tecnoldgicos.

9) Transicidn hacia tecnologias verdes y digitales.

10)Seguridad.
El resultado final ha sido la identificacidén y seleccion de cuatro futuras tecnologias
criticas que requieren de un andlisis mas profundo. Estas son:

1) Comunicaciones y criptografia cuanticas.

2) Plataforma espacial.

3) Fotonica integrada.

4) Micro reactores nucleares.
Su seleccion se basa en el alto nivel de impacto y la elevada probabilidad de que

la UE dependa para ellas, de otros, en los proximos 5+ afios. Ademas de esa
identificacion, el informe analiza, para cada uno de dichas tecnologias criticas, los



riesgo, retos y futuras dependencias, asi como posibles acciones para mitigar
dichos aspectos.

A modo de ejemplo, en el caso de la «fotonica integrada» y dentro de uno de los 8
grupos de analisis considerados al estudiar los riesgos, retos y futuras
dependencias, el de «Educacidn, talento y habilidades de la mano de obra» en este
campo, indica que:

La educacion en fotonica no es homogénea en toda la UE, aunque algunas
universidades europeas cuentan con buenos programas en este campo. Sin
embargo, algunos expertos temen que la UE se enfrente a la falta de talentos
(por ejemplo, ingenieros) y/o a dificultades para retenerlos en la UE (EE.UU. y
Canada podrian resultar mas atractivos) para mantener la innovacién a un alto
nivel en este &mbito.

Igualmente, propone una serie de acciones para su mitigacién. En el caso que nos
ocupa, el informe indica:

Atraer expertos y mano de obra cualificada ofreciendo oportunidades
profesionales y condiciones de empleo atractiva y desarrollar una estrategia
para facilitar la movilidad entre industrias y ambitos de las tecnologias
facilitadoras.

Otro de los elementos identificados, es la comunalidad entre algunos aspectos de
las cuatro tecnologias. Se refieren a la falta de talento y de mano de obra
cualificada, al riesgo de fuga de cerebros, a la necesidad de apoyar a las nuevas
empresas de la UE y a la importancia de que la UE desempefie un papel activo en
la regulacién y la estandarizacion.

También es interesante la interconexion que sefala el informe entre estas cuatro
tecnologias, tanto desde la perspectiva de su desarrollo e interdependencia como
de los riesgos y retos comunes a los que se enfrentan. Por ejemplo, la foténica
integrada desempefiara un papel importante para las tecnologias de comunicacion
cuantica y las dos serdn necesarias para el desarrollo de servicios espaciales en
orbita. Consecuentemente, cualquier accion que mitigue los riesgos en una de esas
cuatro tecnologias, tendra un efecto positivo en una o en varias de las otras
tecnologias.

Por otra parte, la Comision Europea publicé una recomendacién en el ultimo
trimestre del pasado afio, que bajo el titulo Recomendacion de la Comision sobre
areas de Tecnologias criticas para la seguridad econdmica de la UE para posterior
gestion de riesgos con los Estados Miembros. C(2023) 6689 final. 3 oct 2023, va
dirigido a la Seguridad Econdmica en general pero que, sin duda, dado el caracter
dual de un importante nimero de tecnologias emergentes y disruptivas, son



igualmente criticas y relevantes para la Defensa. El resultado es un listado las 10
tecnologias criticas necesarias para proteger la soberania y la seguridad
econdmica de la Unién, poniendo mayor énfasis en cuatro de ellas, al considerarlas
con una elevada probabilidad de presentar los riesgos mas sensibles e inmediatos
de fuga tecnoldgica. Estas son:

1) Semiconductores avanzados.
2) Inteligencia artificial.
3) Tecnologias cuanticas.

4) Biotecnologias.

La UE considera que, con prioridad maxima, estas tecnologias deben ser objeto de
una valoracién de riesgo por parte de los MS.

Esta clasificacion llega en un escenario al que la UE califica como de «aumento de
tensiones geopoliticas, de mayor integracibn econdémica y de aceleracién del
desarrollo tecnolégico». Microchips de ultima generacién, sistemas basados en
inteligencia artificial, computacion cuantica e ingenieria genética tendran que ser
profundamente analizados para determinar si sus importaciones o exportaciones
representan un peligro para la seguridad de la UE. La EUGS identifica cuatro
categorias amplias y no exhaustivas de riesgo para estas tecnologias criticas:

1) La resiliencia de las cadenas de suministro, incluyendo la seguridad
energética.

2) La ciberseguridad y la seguridad fisica de las infraestructuras criticas.
3) La seguridad y la filtracién de tecnologia.

4) La instrumentacién o militarizacién (weaponizacion) de las dependencias
econdémicas y la coercién econémica.

El especial caracter transformador de las tecnologias criticas y su potencial para
usos militares o para la violacion de los derechos humanos son los criterios que se
han utilizado para definirlas y la Comisién considera que los riesgos deben ser
estimados conjuntamente con representantes politicos de los MS y con el aporte
de la industria.

Conclusiones

La panoplia de siglas que hemos utilizado en este articulo ha querido dar una idea
de la multiplicidad de politicas, estrategias, planes, iniciativas y actividades que se
estan llevando a cabo en el marco de la Union a fin de mantener vivos los asuntos
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de la cooperacion en defensa, de mantener actualizadas las capacidades militares
gue son necesarias para hacer frente a las amenazas presentes y futuras y de
continuar trabajando en el proceso iterativo de identificacion de las tecnologias
criticas para la defensa asociadas a estas capacidades militares.

Por tanto, no se puede decir que la maquinaria de los asuntos de defensa en la UE
esté parada. Muy al contrario, considero que son quizas demasiadas todas las
actividades que estan en marcha, ya que todas ellas requieren de recursos
humanos y financieros por parte de las organizaciones y de los MS, que no siempre
estan disponibles. Sin embargo, es necesario reconocer que la cooperacion en la
identificacion y desarrollo de tecnologias criticas para la defensa sigue teniendo
una importante componente de soberania nacional, lo que frena e impide la
contribucion y participacion de los MS y la de las propias industrias de defensa a la
hora de compartir informacién sensible. Sirva de ejemplo Francia y su capacidad
militar nuclear.

En el dltimo informe publicado por la EDA en noviembre de 2023 sobre datos
agregados de defensa de los MS, referido al 2022, muestra que, por cuarto afo
consecutivo, hay un incremento del compromiso de los MS a la hora de cumplir y
superar el punto de referencia colectivo acordado de dedicar el 20% de sus gastos
de defensa a reforzar la defensa de la UE. En el mismo periodo, los MS destinaron
3500 millones de euros a I+T de defensa en toda la UE, lo que supone una
reduccion de 200 M€ en comparacion con el afio anterior y significativamente por
debajo del punto de referencia del 2%. Un minimo de 1300 M€ adicionales serian
necesarios para alcanzar ese punto de referencia. Todo un reto para mantener la
coherencia del panorama europeo de la defensa.

No obstante, esta todavia por ver el posible impacto positivo que las adjudicaciones
de proyectos ligados a los fondos europeos derivados del PADR y del EDIDP, los
dos planes piloto puestos en marcha para servir de modelo en la implementacion
posterior del EDF, pudieran tener en la inversién cooperativa. EDF que, ya bajo la
financiacion del MFF 2021-2027, deberia, a su vez, tener también un impacto
positivo en la cooperacion en defensa, a nivel europeo, tanto para el desarrollo de
tecnologias criticas como para su aplicacion concreta en las capacidades militares
requeridas por los Ejércitos de los MS.

Sera interesante volver a revisar en un futuro proximo el panorama europeo en este
contexto de las tecnologias y las capacidades y, en particular, su concrecion en
programas de cooperacion. De momento, el programa NGWS/FCAS del futuro
avion de combate europeo de sexta generacion, probablemente el mas ambicioso
de los que estan ahora en marcha, no esta, al menos de momento, en el radar de
los proyectos, ni de los financiados, ni de los gestionados por alguna de las
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instituciones europeas. Ni siquiera de los gestionados por la OCCAR, que, en sus
mas de 20 afios de historia desde que adquirio el estatuto legal para poder contratar
en nombre de los paises participantes, ha demostrado su excelente capacidad en
la gestion de programas de desarrollo y produccion de sistemas de armas
complejos.

En cualquier caso, la involucracion de los MS en todo ello, y en particular la del
Ministerio de Defensa y la industria de defensa espafioles, es fundamental, porque
€S0 repercutira positivamente en el nivel de las capacidades militares de nuestras
Fuerzas Armadas y en el acceso a nuevas tecnologias y programas de nuestra
industria de defensa.

Nota: Las ideas y opiniones contenidas en este documento son de
responsabilidad del autor, sin que reflejen, necesariamente, el
pensamiento de la Academia de las Ciencias y las Artes Militares.
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