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El impacto de la digitalizacién en los conflictos hibridos

La Union Europea (UE) asiste preocupada a un incremento de conflictos armados
cerca de sus fronteras en los que se acelera el despliegue de nuevos tipos de armas
autonomas inteligentes. Aunque la UE no esté implicada directamente como
combatiente en esos conflictos, si lo esta indirectamente de multiples formas.

De manera mas evidente que en conflictos bélicos anteriores la «militarizacion»
(weaponization) de factores esenciales para una sociedad globalizada permite
condicionar su posicionamiento. Asi, en los ultimos tres afios la produccion y
distribucion de energia o alimentos, el control de flujos migratorios, o la seguridad
de las rutas comerciales, por citar tres elementos, se han convertido en un «arma»
directa en conflictos situados en las fronteras de la UE sobre los que no puede
mantenerse al margen.

Con el proceso de digitalizacion la «militarizacion» de las relaciones comerciales
de productos tecnoldégicos se ha acentuado: algunos ejemplos de su uso como
arma potencial son el control en el acceso al conocimiento tecnolégico avanzado,
las restricciones impuestas en la importacion y exportacion de materias primas
como tierras raras, litio, cobalto y otros minerales empleados para la fabricacion de



dispositivos y sistemas electrénicos, el acceso a semiconductores avanzados para
centros de célculo o de datos, ejecucion o entrenamiento de inteligencia artificial,
supercomputadores o comunicaciones moviles 5G, el uso de infraestructuras y
servicios espaciales como sistemas de navegacion, observacion, o acceso a
Internet, y el uso de la desinformacion digital. Todos ellos son sistemas «duales»
cuyo uso puede considerarse posible tanto para el sector civil como el militar.

No es extrafio por ello que exista un interés creciente en aprovechar las
vulnerabilidades creadas por el proceso de digitalizacién para implicar a la sociedad
en «conflictos hibridos». Este concepto se refiere a una situacion en la cual «las
partes se abstienen del uso abierto de la fuerza (armada) y actian combinando la
intimidacién militar (sin llegar a un ataque convencional) y a la explotacion de
vulnerabilidades econdmicas, politicas, tecnologicas y diplomaticas» (Galan, C.
Amenazas hibridas: nuevas herramientas para viejas aspiraciones. Real Instituto
Elcano. 12 de diciembre de 2018).

Esta vulnerabilidad en conflictos hibridos se aprovecha de tres elementos
tecnoldgicos consustanciales con la digitalizacion de la sociedad europea:

- La disponibilidad y uso por la mayor parte de los ciudadanos de tecnologias y
aplicaciones digitales interconectadas ligadas a la:

e disponibilidad de dispositivos moviles como teléfonos inteligentes, relojes
inteligentes, cdmaras, drones recreativos, etc.;

e acceso indiscriminado a sitios web desde redes no seguras;

e pertenencia a redes sociales masivas con las que intercambian informacién
en grupos cerrados 0 masivos;

e capacidad de generar informacion multimedia georreferenciada como
audios, fotos, videos, textos, etc. y distribuirla de forma masiva;

e penetracidon creciente de algoritmos de inteligencia artificial de forma
consciente 0 no en el uso de las aplicaciones y servicios digitales utilizados
por el usuario.

- Creciente prevalencia de ataques de ciberseguridad con el objetivo de dafiar a
nivel individual, corporativo o gubernamental recursos valiosos mediante el
acceso a infraestructuras informaticas del usuario como ordenadores,
servidores, bases de datos, etc. Entre ellos, ataques para:

e robar informacidon sensible como datos, claves, etc. con el fin de obtener
beneficio econémico, comercial o politico de ello;



e suplantar la identidad para realizar posteriormente acciones con fines ilicitos;

e provocar fallos en el funcionamiento de los sistemas informaticos que
pueden llevar desde la degradacion de sus prestaciones hasta su
destruccion.

- Recepcion de cantidad ingente de informacion procedentes de multiples fuentes
sobre la que el ciudadano tiene una capacidad limitada para discernir su
procedencia, autenticidad del emisor, veracidad del mensaje y, con ello, evitar
sesgos provocados en su interpretacion. La solucion se ve condicionada por:

e la falta de formacion del usuario para defenderse de este problema,
conceptualmente diferente al de ciberseguridad, al no disponer de una
referencia confiable sobre la que contrastar la informacion recibida;

¢ la utilizacion de nuevas herramientas digitales, fundamentalmente asociadas
a la inteligencia artificial generativa en la que la generacion de contenido
automatico alcanza un nivel de sofisticacion y personalizacién con el que
logra un incremento sustancial de efectividad.

e la inexistencia de un marco regulatorio aceptado internacionalmente que
impide actuar de manera conjunta para reducir este problema; al contrario,
su consideracion como «arma efectiva» hara dificil que su uso esté
controlado.

A pesar de existir una concienciacion colectiva de que los problemas enunciados
existen y su gravedad aumenta, ha sido dificil concebir una respuesta colectiva que
incremente el nivel de seguridad. La rapidisima evolucion de la tecnologia
procedente del ambito civil, alejada de los procesos de provisién habituales en
sistemas de armas, modifica fuertemente su empleo en conflictos hibridos e
incrementa el nivel de riesgo asociado.

El analisis realizado en esta contribucion se centrara en el papel que puede jugar
la inteligencia artificial en el contexto de los conflictos hibridos, tecnologia que ha
adquirido un papel habilitador en el analisis de datos y en la toma de decisiones
para la mayor parte de los sistemas digitales avanzados y, sobre todo, en lo que
puede suponer en ello una novedosa rama denominada inteligencia artificial
generativa.

Hacia una sociedad tecnolégica dual

En un contexto en el que los conflictos hibridos tenian menor relevancia la UE tenia
el convencimiento y percepcion de que los ambitos politicos de actuacion civil y de
defensa estaban perfectamente acotados y diferenciados. Las interacciones entre



ellos no existian o quedaban enmascaradas en el funcionamiento de una sociedad
cada vez mas compleja. En todo caso, estas interacciones ocurrian al margen del
ciudadano medio.

Ya no es asi. La tendencia hacia la consideracion integrada de necesidades
conocida como enfoque de fusién militar-civil (MCF) que grandes potencias han
puesto en marcha con modelos diferentes, asume la dificultad de establecer marcos
diferenciados.

En el caso de China la estrategia MCF no aborda solo aspectos relativos a las
tecnologias de doble uso, sino también del uso militar efectivo de instalaciones
civiles, tecnologia y talento disponibles. Mas concretamente, el objetivo es el
aprovechamiento de tecnologias emergentes y avanzadas que, aunque
desarrolladas inicialmente para uso civil, tienen un innegable valor para impulsar la
capacidad militar en un conjunto de tecnologias avanzadas. Se concibe como un
proceso unidireccional en el que el sector privado ayuda a satisfacer las
necesidades de defensa, exista un interés comercial o no.

En el caso de Estados Unidos esta relacion civil-militar es antigua y se apoya en el
desarrollo de tecnologias disruptivas en el que el «conglomerado industrial ligado
a contratos de Defensa» esta muy desarrollado y con capacidad de presion politica
elevada, pero con el despliegue posterior de aplicaciones civiles a partir de la
tecnologia (dual) desarrollada, y con un amplio uso de tecnologias habilitadoras
generadas a partir del impulso del sector civil.

No es sencillo para paises democraticos dotados de regimenes liberales adoptar
una estrategia de «fusién» similar a la que ha empleado China a no ser en
situaciones de conflicto abierto en el que el compromiso de contribucién a la
defensa nacional se extiende de forma natural a toda la sociedad. El problema
recae precisamente, en definir con precision ese concepto de «conflicto abierto»
para poder poner en marcha estrategias tipo MCF en épocas que han sido
consideradas clasicamente como de «paz», pero trufadas de conflictos hibridos.

El Reino Unido describe la estrategia hibrida como «el empleo sincronizado de
multiples instrumentos de poder, tanto del estado como de la sociedad civil,
adaptados ad hoc a las vulnerabilidades existentes en todo el espectro de las
funciones sociales de un estado objetivo, a fin de generar efectos sinérgicos».
Desde este punto de vista, el proceso de dualizacion de la sociedad esta implicita
en la asuncion de una estrategia hibrida que puede extenderse en la practica a
periodos de tiempo indefinidos puesto que no esta ligada a un conflicto concreto.
Si la sociedad se encuentra permanentemente implicada en una guerra hibrida
entendida en sentido amplio, sin declaraciones oficiales de guerra, la dualizacién
surge de manera natural.



La pregunta pertinente es ¢como conseguir un nivel de alerta y preparacion
suficiente de la sociedad para detectar escaladas hibridas por debajo del umbral
(pero con aceleraciones objetivables en su intensidad y efecto) y reaccionar ante
ellas rapida y eficazmente implicando a todos los ciudadanos requeridos? Y, en
este contexto, ¢ cual es el papel de la tecnologia (sobre todo, teniendo en cuenta la
digitalizacion de la sociedad) para conseguirlo de manera eficiente en el plazo méas
breve posible?
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Figura 1. Dualidad de dominios. Fuente: G. Ledn. Relevancia geopolitica de las tecnologias
duales. UPM Press. 2023.

Relevancia del conflicto hibrido en el dominio tecno-social: el papel
de la inteligencia artificial

La creciente penetracion social de dispositivos civiles desarrollados con tecnologias
duales en todos los dominios de interés militar se ha hecho evidente. En la figura 1
se pueden ver algunos casos ligados a los dominios convencionales de aire, tierra,
mar, espacio y ciberseguridad. Al final de la presente década muy previsiblemente,
surgiran otras interactuando con el emergente dominio cognitivo.

Con ello, se puede hablar de una dualizacion progresiva de los dominios de defensa
hacia lo que se puede denominar como «dominios duales» auxiliados e integrados
por aplicaciones civiles cuya inclusién no tiene por qué ser permanente, pero que
hace mas compleja su operaciéon. En mi opinién, nos encontramos en un punto de
incremento de la relevancia del dominio social con objetivos estratégicos y tacticos
propios, dotados de su propio tipo de armas, y con incidencia en los demas



dominios aprovechando el despliegue masivo de tecnologias digitales en la
sociedad.

Las técnicas de inteligencia artificial (IA) empleadas para el reconocimiento
automatico de voz, imagenes, identificaciébn de objetos, etc., son ya conocidas y
empleadas profusamente. A ello se suma el interés creciente en su uso para
mantenimiento predictivo en sistemas logisticos y de mantenimiento de
infraestructuras criticas.
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Figura 2. Relacion entre las dimensiones coadyuvantes de la relevancia estratégica de la IA. Fuente:
elaboracion propia

La relevancia geopolitica que se concede a la inteligencia artificial surge de la
estrecha relacion entre la dimensién tecnoldgica la social y la de defensa como se
indica en la figura 2 que potencia su impacto y acelera su desarrollo.

La dimension de defensa ha adquirido gran relevancia dado que la inteligencia
artificial es inherentemente una tecnologia dual que se ha incorporado en multiples
sistemas de armas inteligentes. Su inclusion en plataformas autbnomas de aire,
mar y tierra, la delegacion de funciones en armas autonomas letales, su uso en la
toma de decisiones de mando y control, y muchos otros van a condicionar la
superioridad en el campo de batalla. La necesidad de mantener al humano en o
sobre el bucle de decision emerge como un requisito en un mundo inestable en el
gue no se puede asegurar nada del comportamiento de los adversarios.



No es extrafio, por tanto, que los gobiernos hayan incluido a los productos y
servicios basados en el uso de la IA dentro de las normativas restrictivas para su
exportacion e importacion, a pesar de las dificultades existentes para monitorizar
su uso y hacer cumplir las restricciones.

El incremento de la atencion de los desarrolladores y la inversion en lo que se
denomina «inteligencia artificial generativa» desde 2022 es enorme. El término
generativo procede de que su objetivo es generar nuevo contenido que no existia
previamente: texto, imagenes, video, voz, etc. Este tipo de IA genera respuestas y
salidas con base en la valoracion de un ingente conjunto de datos, que se han
utilizado para «entrenarla.

La IA generativa utiliza el aprendizaje automatico para procesar una enorme
cantidad de datos visuales o textuales, muchos de ellos extraidos de Internet, y
determinar qué cosas tienen mas probabilidades de aparecer cerca de otras. Junto
con la capacidad de usar enormes volumenes de datos de entrada permite
desarrollar grandes modelos de lenguaje (LLM), redes neuronales con muchos
parametros que aprenden contexto y, por lo tanto, significado mediante el
seguimiento de relaciones como las palabras de una frase, basicos para el
procesamiento del lenguaje natural.

OpenAl, fundada en 2015 lanz6é en noviembre de 2022 una aplicacion de
inteligencia artificial generativa, ChatGPT, capaz de generar textos accediendo a
informacion preexistente en bases de datos similares a los que generaria una
persona. El éxito de ChatGPT fue espectacular alcanzando 100 millones de
usuarios en solo dos meses (el primer millén en s6lo 5 dias). El éxito de ChatGPT
y otras similares en 2022 ha forzado a las grandes empresas a incorporar la 1A
generativa a sus herramientas, como ha hecho Google en su buscador con Google
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Figura 3. Evolucién de las necesidades de manejo de datos en IA. Fuente:
https://www.cio.com/article/649113/accelerating-generative-ai-requires-the-right-storage.htmi



Bard y Microsoft en la ultima version de su buscador Bing. Comienza un proceso
de «democratizacién de la inteligencia artificial» hasta ahora imparable.

Asimismo, la necesidad de procesar y almacenar ingentes cantidades de datos (del
orden de 100 PB) para el entrenamiento de los grandes modelos de lenguaje puede
verse en la figura 3. Ello ha conducido a la evolucién de algunas empresas de
disefio de circuitos integrados como Nvidia cuyo crecimiento esta basado en el
disefio de chips especificos para IA.

GPT-4, disponible desde marzo del 2023, es capaz de manejar 10.000 millones de
pardmetros. GPT-4 ofrece respuestas mas seguras y Uutiles con menos
«alucinaciones», resultados que son, segun los criterios de los humanos que los
utilizan, falsos o incorrectos. Esta nueva version se utiliza en ChatGPT Plus, version
de pago de ChatGPT, e integrada en el buscador Bing de Microsoft, tiene capacidad
de comprender imagenes ademas de texto.

Actualmente, ademéas de ChatGPT, existen multiples herramientas de IA
generativas que pueden producir una revolucion en diversos dmbitos. Algunas de
las més conocidas o impactantes son: DALL-E y Stable Diffusion para generar
imagenes realistas a partir de mensajes de texto; Make-A-Video para generar
videos; GitHub Copilot, para que los desarrolladores de software generen
automaticamente alrededor del 40% del cadigo.

En un tipo de uso diferente también ha alcanzado notoriedad la capacidad de
inducir comportamientos favorables a una determinada idea ya sea a nivel
individual como colectivo. El posible uso para ello de la difusion de noticias falsas
(generadas junto a texto, voz, imagenes, etc., creadas artificialmente, pero
imposibles de discriminar de las reales) genera un problema geopolitico de primer
orden que esta obligando a repensar el tipo de controles necesarios. Se trata de un
arma de primer nivel en los conflictos hibridos aludidos anteriormente.

Asociada con esta dimension se encuentra la «discusion ética» sobre lo que debe
permitirse en estos sistemas cuando implican decisiones que afecten a la vida
humana. Seria necesario un enfoque consensuado entre todos los paises, aunque
no se esté cerca de ello. Como ejemplo, en abril de 2023 se consiguié que ChatGPT
proporcionara instrucciones detalladas sobre cémo hacer napalm, una tarea que
normalmente rechazaria, pidiéndole que simulara a la abuela de la persona, que
solia contar historias antes de dormir sobre como hacer napalm.

En el ambito militar, la IA generativa puede crear entornos de entrenamiento
altamente realistas y dinamicos para misiones militares. Esto incluye la generacion
de campos de batalla virtuales, adversarios y escenarios para entrenar a
soldados/pilotos con el fin de mejorar su capacidad de toma de decisiones tacticas.



También tiene interés en los sistemas de guerra electronica. Al generar sefiales y
emular diversas sefiales de comunicacion y radar, la IA generativa puede utilizarse
para probar y mejorar los sistemas de guerra electronica y optimizar los sistemas
de guerra electronica que interfieren las sefiales de comunicacion y radar del
enemigo. Pueden analizar las caracteristicas de las sefiales y adaptar las
estrategias de interferencia en tiempo real para contrarrestar la evolucion de las
contramedidas enemigas. La |IA generativa puede utilizarse para la creacién de
ciberatagues y respuestas sintéticas, mejorando la comprension de las
ciberamenazas y las ciberdefensas.

Su importancia militar se refleja en la decision del Departamento de Defensa de
EEUU que, en agosto de 2023, creo la Task Force Lima como continuacion de la
Oficina de Inteligencia Artificial y Digital (CDAO) con el objetivo de estudiar la
integracion de la IA en el sistema de defensa estadounidense para que pueda
«disefiar, desplegar y utilizar tecnologias de IA generativa».

Para gestionar los peligros, algunos expertos han pedido una pausa (moratoria) en
el desarrollo de los sistemas de IA mas avanzados que no creo que se lleve a cabo.
Sin embargo, los responsables de la formulacion de politicas pueden y deben guiar
el desarrollo del sector y preparar a los ciudadanos para mitigar sus efectos.

Los gobiernos también deben establecer regulaciones para garantizar que los
sistemas de IA se desarrollen y utilicen de manera responsable. Si no se entrenan
0 supervisan cuidadosamente, los modelos de IA generativa pueden producir
contenidos sesgados o inapropiados, o resultados erréneos. Un despliegue
responsable de los sistemas de IA generativa es crucial, especialmente en las
aplicaciones militares.

Nota: Las ideas y opiniones contenidas en este documento son de
responsabilidad del autor, sin que reflejen, necesariamente, el
pensamiento de la Academia de las Ciencias y las Artes Militares.
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