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Excelentisimo Sr. Presidente de la Academia de las Ciencias y las Artes Militares
(ACAMI)', Vicepresidente, Secretario, Almirante, Presidente de la Seccion de
Prospectiva de la Tecnologia Militar.

Excelentisimos e llustrisimos Sefiores Académicos,

Excelentisimo y Magnifico Rector de la Universidad Politécnica de Madrid,

Presidente de la Real Academia de la Ingenieria,

Almirante Director de Armamento y Material,

Teniente General Jefe del Mando de Apoyo Logistico del Ejército de Tierra,
Teniente General Director de Centro de Sistemas y Tecnologias de la Informacion,

Autoridades civiles y militares,

Sefiores, senoras, queridos familiares, compafieros, companeras, amigos y amigas
todos,

Hoy tengo el honor de pronunciar el discurso de ingreso a esta Academia, un honor
que culmina una trayectoria profesional de mas de cuarenta afios de actividades en
gran medida ligadas al sector de la defensa. Ser acogido en una Academia cuyo fin
es fomentar la cultura militar en el ambito de la sociedad espafiola colma todas mis
expectativas y lo que puedo asegurar, Presidente, es que pondré todo mi esfuerzo
en no defraudar la confianza que han depositado en mi persona.

Quiero empezar mi intervencion agradeciéndoles a todos ustedes su presencia
aqui, compartiendo conmigo este acto. Agradecimiento, como no, a la Academia
por admitirme en su seno como Académico de Numero y, en particular, a los
Generales de Division D. José Carlos de la Fuente Chacén, D. Juan Antonio Moliner
Gonzéalez y D. José Manuel Roldan Tudela por avalar mi candidatura. Un
reconocimiento especial al G.D. de la Fuente, querido Charlie, por aceptar ser mi
padrino en esta ceremonia. Gratitud que quiero extender a todos los miembros de
las Fuerzas Armadas y Cuerpos y Fuerzas de Seguridad del Estado por la
consideracion y carifio que siempre me han demostrado.

También quiero manifestar mi agradecimiento a la Universidad Politécnica de
Madrid? y a la Escuela Técnica Superior de Ingenieros de Telecomunicacion®
instituciones que siempre han apoyado mis actividades docentes, investigadoras,
de transferencia de tecnologia y de gestion en el ambito de la defensa. A la
Fundacion Circulo de Tecnologias para la Defensa y Seguridad* que me ha dado
la oportunidad de compartir con centenares de personas del sector tanto nuestro
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carifio y admiracion por la labor de nuestras Fuerzas Armadas como la posibilidad
de colaborar en que exista una base tecnologica e industrial en nuestro pais que
les ayude a cumplir sus transcendentales misiones Agradecimiento también al
Colegio Oficial y la Asociacion Espafola de Ingenieros de Telecomunicacion® y al
Instituto de la Ingenieria de Espafia® que siempre me apoyaron en estos objetivos.
Tampoco quiero olvidar a mis companeros del Centro de 1+D+i en Procesado de la
Informacion y Telecomunicaciones’, en especial al grupo de investigacion
Microondas y Radar, uno de los grupos de investigacion de nuestro pais que mas
ha trabajado en el desarrollo de sistemas para la Defensa.

Por ultimo, pero no menos importante, a mi familia que en todo momento me han
acompafado en mi trayectoria profesional: a mi companera de este viaje, Lalines,
a mis hijas Paloma y Ana; y a mi hermano, el Profesor Jorge Pérez, con el que he
compartido una buena parte de esta trayectoria en la Universidad Politécnica de
Madrid.

Muchas gracias a todos los que lo habéis hecho posible, estéis aqui, o lo veais en
el canal de YouTube de la Academia.

El titulo que he escogido para mi discurso, La transformacién digital en los nuevos
escenarios de conflicto: Del campo de batalla digital al campo de batalla inteligente,
resume varios articulos y ponencias propios, alguno de ellos realizados como
Académico Correspondiente de la Academia que hoy nos acoge, complementado
con un conjunto de reflexiones personales fruto de mi trato con personas vinculadas
al sector de la Defensa en las instituciones y entidades mencionadas. El eje central
del discurso sera el impacto que las conocidas como tecnologias de la informacién
y las comunicaciones —las denominadas TIC- han tenido y tendran en las
operaciones militares.

Un tema que abordé por primera vez hace veinte afilos en un trabajo que realicé
mientras cursaba el Curso de Defensa Nacional, impartido en el Centro Superior de
Estudios de la Defensa Nacional y que se publicé bajo el titulo “Las TIC en la
Seguridad y Defensa Nacional” en el Boletin de Informacién de esta institucion en
el afio 20028. Posteriormente una version actualizada se publicé la revista BIT en
el afio 2006° y desde entonces se convirtid en un tema constante de interés por mi
parte, en paralelo con mi actividad principal de disefador de sistemas radar y de
radiofrecuencia.

Sin mas prolegdbmenos paso a desarrollar el tema central del discurso.
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La transformacion digital se ha definido’® como la integracion de las tecnologias
digitales en todas las areas de una empresa, entidad o institucién, para generar
cambios fundamentales en la forma en que éstas trabajan, incrementando su valor
y el de sus clientes. Es un cambio cultural que requiere que las organizaciones
desafien continuamente el statu quo, experimenten con frecuencia y se sientan
cdmodas con el fracaso. ¢Qué ocurre cuando aplicamos este concepto de
transformacion digital al ambito militar? ¢ Qué ocurre cuando la empresa son las
Fuerzas Armadas y el cliente es la Nacion a la que hay que garantizar su defensa
en un escenario de conflicto?

Permitanme que comience esta reflexibn mirando hacia atras, con los antecedentes
de este proceso y concretamente con el fendmeno de la digitalizacion de las TIC y
su evolucion.

Los antecedentes: La digitalizacion de las TIC
La digitalizacion...

Las TIC, el conjunto de tecnologias que permiten la adquisicidn, produccion,
almacenamiento, tratamiento, comunicacién, registro y presentacion de
informacion, incluyen a la Electronica, como tecnologia basica, las
Telecomunicaciones y la Informatica’".

Son tres tecnologias con origenes y desarrollos diferentes pero que en los ultimos
cincuenta anos han estado sometidas a un proceso de convergencia que las ha
convertido en factores multiplicativos de las actividades humanas lo que explica su
potencial transformador y ha propiciado su utilizacién masiva en la mayor parte de
las actividades de todos nosotros, incluyendo las del ambito de la defensa y la
seguridad.

La clave de su convergencia fue la digitalizacion de la informacion introducida en
las ultimas décadas del pasado siglo. En castellano entendemos por digitalizacion
tanto al proceso de convertir algo no digital en una representacion digital, como al
uso de tecnologias y datos digitales para optimizar una actividad haciéndola mas
eficiente, productiva y/o rentable. Permitanme que utilice esta segunda acepcién a
lo largo de esta exposicion.

Lo primero que se digitalizé fue la representacion de las cantidades, pasandolas
del formato decimal al formato binario, para realizar calculos de forma eficiente. De
hecho, el término “digital” lo introduce George Stibitz, de los Laboratorios Bell, quien
en 1940 patenté la primera computadora digital electromecanica realizada con
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relés, aunque como concepto, los numeros binarios ya fueron definidos en 1703
por el filosofo y matematico Leibniz y utilizado antes que Stibitz, entre otros, por
Boole y Shannon. Es relevante indicar, que uno de los grandes hitos en este camino
es la construccion, a finales de los anos cuarenta del pasado siglo, del primer
computador digital electronico de programacién flexible, el bien conocido ENIAC,
financiado por el Ejército de los Estados Unidos, concretamente por el Mando de
Investigacion y Desarrollo del Cuerpo de Atrtilleria, con un coste total de unos
487.000 dolares.

En efecto, el desarrollo de los computadores digitales fue acelerado por la
necesidad de predecir las trayectorias de artilleria durante la segunda guerra
Mundial y, posteriormente, seran las necesidades de calculo en la carrera espacial
y los requerimientos de proceso en tiempo real del radar y las comunicaciones
seguras durante la Guerra Fria las que impulsaron el desarrollo de la
microelectrénica y con ella la revolucion digital’>. La conocida como la tercera
revolucion industrial utilizd como materia prima un intangible: la informacién y ha
producido una transformacion socioecondmica cuyos inicios cabe datarlos hace 60
afos pues su comienzo puede situarse en el afo en que se anuncia el primer
microprocesador’s,

Permitanme ahora una breve descripcion del desarrollo de esta “revolucion”, que,
en mi opinion, lo fue —“revolucidon”- por sus consecuencias, pero no por su ritmo de
implantacion, aunque se haya escrito lo contrario en numerosas ocasiones.

La evolucion de las TIC...

En efecto, en los afios 70, de la mano de la microelectronica, se generaliza el uso
de la circuiteria digital que se utilizo en la generacion, almacenamiento, transmision
y procesamiento de datos digitalizados, y se aplicO a numerosas actividades:
calculo, gestion, comunicaciones, sensorizacion... Muy pronto comenzo6 el proceso
de convergencia antes mencionado. La aparicion del ordenador personal a
mediados de los ochenta es un hito mas que relevante porque muy pronto superara
sus aplicaciones iniciales de calculo y gestion de datos, para convertirse en uno de
los elementos esenciales para el acceso universal a la informacion.

El otro elemento clave sera la implementacién y generalizacién del uso de internet
que permitira el acceso masivo de datos en tiempo casi real a millones de usuarios.
En definitiva, por primera vez en la historia, la digitalizacion de las TIC permitio la
ruptura de las barreras temporales en el acceso masivo a la informacion,
transformando la sociedad y siendo una de las claves, junto con los avances en las
tecnologias del transporte, de lo que hoy denominamos globalizacion.
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El siguiente hito se produce en la primera década de este siglo con la generalizacion
del uso de las comunicaciones méviles digitales que afiade la movilidad como una
de las prestaciones basicas en el acceso a los datos, rompiendo las barreras
espaciales en el acceso masivo a la informacion.

Por ultimo, mas recientemente y una vez rotas las barreras espaciales y
temporales, la digitalizacion completa de los sistemas de informacion y
comunicaciones independizan las técnicas de proceso de la informacién de sus
fuentes (sensores, voz, imagenes...), permitiendo la estandarizacion de
dispositivos y sistemas, y como consecuencia directa, su abaratamiento y la
aparicion de los teléfonos inteligentes que con los ordenadores cada dia accesibles
a la poblacion hicieron posible lo que conocemos como «sociedad de la
informacion», en la que hoy estamos. El grado de convergencia entre las tres
tecnologias iniciales, Electronica, Telecomunicaciones e Informatica es tal que en
estos momentos nos referimos a las TIC como “tecnologias digitales”.

Finalizaré estos antecedentes resaltando dos aspectos de este proceso de
digitalizacién que creo de especial relevancia:

- El desarrollo de las tecnologias digitales en las ultimas décadas ha sido muy
rapido y eficiente -fruto en ultima instancia de la famosa Ley de Moore del
desarrollo de la microelectronica’™-, y los avances tecnoldgicos se han
generado en la mayor parte de los casos en el ambito civil, donde se han
movilizado una cantidad de recursos muy superiores a los empleados en la
introduccién de estas tecnologias el ambito de la defensa y la seguridad. La
cuarta revolucion industrial, la revolucion 4.0, no esta avanzado por vectores
militares ni, como veremos a continuacion, lo hara en el futuro.

- Las tecnologias digitales han sido tecnologias disruptivas y han generado
“‘cambios profundos”, pero la denominada “revolucion digital” lo ha sido por
su impacto, no por su velocidad de implantacion. Su desarrollo ha sido
frenado por numerosas inercias consustanciales a los seres humanos que
conforman la sociedad... han sido necesarios mas de 50 afios de
digitalizacién para construir la sociedad de la informacion.

Tras esta aproximacion histérica al tema, permitanme ahora unas reflexiones
sobre algunos aspectos, tanto en el ambito civil como en el militar, de esta
sociedad de la informacion que todos compartimos.
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El presente: La sociedad de la Informacién y el campo de batalla
digital

Comenzaré por las consecuencias en el ambito civil de esta nueva sociedad.

Las economias digitales...

Entre otras muchas, una de las caracteristicas de la actual sociedad de la
informacion es que en ella se desarrollan economias digitales. Estas economias
tienen una serie de caracteristicas (globalizacién, transversalidad, estandarizacion,
escalabilidad, adaptabilidad, eficiencia, etc.) que favorecen la innovacién constante
e incluso los cambios en los comportamientos sociales. Estos cambios generan a
su vez nuevos modelos de negocio, lo que se ha traducido en el desarrollo
exponencial de las mismas. Se trata de un cambio disruptivo que esta afectando a
todos los sectores econémicos cuyo paradigma es la presencia de las grandes
empresas tecnoldgicas asociadas al mundo digital en el ranking mundial de
empresas por su capitalizacion bursatil.

El desplazamiento de las empresas tradicionales asociadas a los sectores de la
quimica, mecanica, energia o construccion en el mencionado ranking es mucho
mas que una anécdota. Las organizaciones que no se adapten a las nuevas reglas
de juego estan llamadas a desaparecer. Es este contexto es en el que aparece la
transformacién digital como concepto aplicado primero a las empresas y
posteriormente al resto de organizaciones, entre ellas las Fuerzas Armadas.

¢ Qué ocurre en el ambito militar?
La transformacion digital de la Defensa...

En el ambito de la defensa, la necesidad de adaptarse a los desarrollos
tecnologicos fue reconocida desde los primeros momentos y se concretd durante
la ultima década del siglo pasado en lo que se denomind la Revolucion de los
Asuntos Militares (Revolution in Military Affairs o RMA). Un concepto que recogia
la necesidad de utilizar las nuevas tecnologias para mantener la eficacia de las
Fuerzas Armadas de EEUU, que pronto derivd en un reconocimiento de que era
necesaria una transformacién profunda de las organizaciones militares y del campo
de batalla como consecuencia del impacto practico que las tecnologias digitales’®.

De este modo, junto a los tradicionales dominios del campo de batalla -tierra, mar,
aire y espacio ultraterrestre- aparecen dos nuevos dominios: el ciberespacio vy, el
mas reciente, dominio cognitivo. A diferencia de los anteriores son dominios no
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cinéticos, en ellos las acciones no son siempre observables y atribuibles al trabajar
con un intangible: la informacion.

Esta asumido que el ciberespacio es un dominio transversal a los cuatro dominios
cinéticos porque, como muy bien expuso en esta misma sala hace unos meses en
su discurso de ingreso nuestro Académico Manuel Esteve, lo que en este dominio
ocurra tiene consecuencias en todos los dominios fisicos®.

Por su parte, el dominio cognitivo ha estado siempre presente en los conflictos, pero
es ahora cuando ha explicitado su importancia. Este dominio que nuestros
companieros académicos, Rubén Garcia Servet y José Luis Calvo Albero definen
como “el que incluye las percepciones, creencias, comportamientos y toma de
decisiones de los seres humanos, y la influencia externa que se puede ejercer sobre
estos aspectos para modificarlos” y en el que “la actividad esencial es la influencia,
qgue se consigue mediante la gestidn de la informacién que los seres humanos y las
sociedades reciben”?’.

Son dos dominios cuya importancia esta creciendo exponencialmente, como
consecuencia directa del desarrollo de la sociedad de la informacién. En las
actuales operaciones multidominio, la superioridad en estos dos dominios es
imprescindible para asegurar el éxito en los conflictos. La actual Guerra en Ucrania,
lamentablemente, lo esta poniendo de manifiesto.

Nuestro pais, y en particular nuestras Fuerzas Armadas, estan involucradas en
estos procesos. El Estado Mayor de la Defensa, los estados mayores de nuestros
Ejércitos y la Armada, asi como los organismos centrales del ministerio estan
inmersos en un proceso de transformacién digital, que determinara un cambio
radical de sus organizaciones y de la conduccion de las operaciones en los futuros
escenarios de conflicto'® 1°.

De este modo, si bien, como deciamos, aunque la revolucién 4.0, también
denominada 42 revolucion industrial, no ha avanzado ni avanzara por vectores
militares, sus aplicaciones en el sector de la defensa son imprescindibles. En ultimo
término, son aplicaciones que formaran parte del tsunami digital en el que esta y
estara inmersa la humanidad en las préoximas décadas.

En los siguientes apartados de este discurso analizaré algunos aspectos de esta
transformacién digital, concretamente los asociados a los futuros campos de
batalla.
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El futuro: la sociedad del conocimiento y la defensa inteligente
Inteligencia por doquier...

Superadas las barreras temporales y espaciales de acceso a la informacion vy
estandarizadas las técnicas de generacion y proceso, el siguiente reto para las
tecnologias digitales no es otro que la adaptacion de los procesos de la informacion
a las necesidades en tiempo real de los usuarios de estos servicios. Es el proceso
que se desarrollara en los proximos afos, cuando la capacidad y velocidad del
procesamiento de datos lo hagan posible. De este modo, caminamos hacia lo que
denominamos la sociedad del conocimiento, en la que las técnicas y los sistemas
son inteligentes y los datos se comparten entre hombres y objetos en un entorno
de hiperconectividad.

¢Cudles son las tecnologias mas relevantes que soportaran esta nueva
“revoluciéon™?

Para el Profesor José Ramon Casar??, y comparto plenamente su analisis, son las
siguientes:

- La implantacion de la tecnologia de 5G y, posteriormente la 6G, que desplegara
nuevas infraestructuras de comunicaciones fijas y moviles que facilitaran el
intercambio de cantidades masivas de informacién entre personas, vehiculos y
miles de millones de dispositivos fijos, con latencias muy bajas cuando sea
necesario.

- La computacion ubicua y distribuida, implementada en el borde de la red cuando
sea necesario, y realizada sobre nuevas arquitecturas de nube. El desarrollo de las
aplicaciones del “Internet de las Cosas” y el despliegue de las redes 5G y 6G, seran
posiblemente los vectores de su rapida expansion.

- La introduccion masiva de las técnicas de inteligencia artificial (IA) en las
aplicaciones, servicios y negocios basados en los datos para incrementar
exponencialmente sus capacidades y eficiencias.

Y, por ultimo:

- Las interfaces y los nuevos modos “inmersivos” de interaccién caracteristicos de
lo que ya conocemos como Metaverso.

Con estas tecnologias veran la luz, no solo nuevos sistemas de informacién, sino
también sistemas ciberfisicos. Son sistemas conectados entre si y conectados a un
mundo virtual de la mano de las redes digitales cuyo objetivo principal es controlar
e interactuar con un proceso en el mundo fisico y adaptarse a la evolucion de sus
condiciones en tiempo real.
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¢, Como sera este mundo digital inteligente? En el afio 2017, el prestigioso informe
anual de Gartner sobre tecnologias emergentes?' ya presentaba como una de las
tres “megatendencias” que definirian la economia digital en la siguiente década lo
que etiquetaba como /A en todas las partes y en los sucesivos informes anuales
también el desarrollo y las aplicaciones de las técnicas de IA han sido sus
protagonistas. No tengo el tiempo que mereceria este concepto tan popular que ha
sido elegido “palabra del afio” por la Fundaciéon del Espanol Urgente de la Real
Academia de la Lengua??. Me limitaré a tratar de explicar donde estamos y hacia
doénde nos encaminamos.

En efecto, hace solo unos afios, la IA demostrdé sus posibilidades y se empezo a
introducir extensivamente. Poco después, se hizo adaptativa, es decir, capaz de
monitorizar y aprender de los cambios que se producen en el entorno para
reentrenar continuamente los modelos, aprender de los datos nuevos y ajustar sus
objetivos.

Y ahora, el ultimo informe Gartner, define de nuevo como una de las
“‘megatendencias” para la siguiente década de la economia digital, lo que denomina

la automatizacion acelerada de la IA%3. Nuevas técnicas que aceleran la creacion
de modelos de IA especializados, que son desarrollados y entrenados utilizando, a
su vez, técnicas de IA. La IA disefia IA. Como resultado las predicciones vy
decisiones son mas rapidas, eficientes y precisas. No es facil darse cuenta de lo
que esto significa, pero obviamente, el papel de los humanos se esta limitando a
ser consumidores, asesores y, en el mejor de los casos, supervisores. Un proceso
que produce vértigo.

Por otro lado, la IA se ha vuelto generativa®*, con solo unas pocas indicaciones de
una persona, sus modelos ya generan textos, imagenes e incluso videos
convincentes a partir de datos extraidos de internet. Es uno de los resultados de la
iniciativa “Open Al'?> que propugna una IA abierta que democratiza el acceso a
estas tecnologias y las socializa... mas vértigo.

El impacto en los medios de comunicacién de uno de sus primeros productos, el
popular ChatGPT, las reacciones y debates que esta suscitando en estos dias,
quiza son exagerados, pero demuestran que estamos ante una tecnologia
disruptiva. A ChatGPT-3 no so6lo se le atribuye la capacidad de explicar conceptos
cientificos complejos mejor que muchos profesores, escribir buena musica vy
elaborar cualquier texto a gusto del usuario, también parece que tiene capacidad
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de generar codigo para programas. Algo que, como siempre, tiene muchisimas
aplicaciones para hacer el bien y para hacer el mal.

Los ciberdelincuentes seran los primeros en encontrarle aplicaciones, por ejemplo,
elaborando automaticamente cddigo malicioso personalizado en cada una de las
victimas. También algunos de nuestros estudiantes tienen puestas sus esperanzas
en estas aplicaciones y no precisamente para aprender mas, al menos, con los
estandares culturales que utilizamos.

Permitanme que me detenga brevemente en este punto.

Cuando empecé mis labores docentes, a finales de los anos setenta del pasado
siglo, un ejercicio intelectual, por ejemplo la realizacion de un simple trabajo
evaluable en una asignatura, implicaba una labor ardua de busqueda de
informacion en libros y revistas disponibles en bibliotecas; una informaciéon que
siempre era limitada. Posteriormente un trabajo muy personal de comprension,
analisis y redaccion permitia obtener el producto. Los alumnos empleaban varias
semanas en hacer un numero muy limitado de trabajos a lo largo del curso. Ahora,
en plena sociedad de la informacién, en el mismo periodo tiempo, los alumnos
realizan numerosos trabajos de alcance similar, pero les lleva hacer cada uno de
ellos solo algunas horas gracias a sus dispositivos y a internet. Claro que tenemos
algunas dudas sobre el proceso de aprendizaje que ello implica.  Qué pasara en
los préximos afios, con una herramienta similar al ChatGPT en la que con algunas
indicaciones el alumno obtenga, en unos segundos, un trabajo de calidad
equivalente o superior a la de los trabajos que ahora realizan? Algo similar ocurrira
en otras muchas actividades de caracter intelectual, cuando el incremento en la
potencia de calculo y el desarrollo de nuevos algoritmos permita optimizar este tipo
de aplicaciones.

Lo que esta ocurriendo en estos momentos con el ChatGPT es el indicador de una
disrupcion que tendremos que asimilar y que desembocara en cambios sociales
muy profundos. Es solo el principio, la IA nos dara sorpresas similares en los
campos de la vision artificial, robotica, programacioén, prediccién, produccion etc.

Son numerosos los documentos, incluso las denuncias que nos hablan de que las
empresas que estan utilizando técnicas de IA son cada vez mas numerosas Yy
pequefias, son startups, que se comportan como en el “salvaje Oeste”, con apenas
reglas que limiten el uso y desarrollo de esta tecnologia. De hecho, los reguladores
de todo el mundo estan tratando de contenerlas, como es el caso del Reglamento
sobre la Inteligencia Artificial que esta tramitando la Union Europea. Estamos,
insisto, ante un tipico fenbmeno de disrupcion.

El proceso es imparable y caminamos hacia la sociedad del conocimiento.
Hablamos de hogar inteligente, ciudades inteligentes, salud inteligente, transporte
inteligente... que tienen en comun la apariciéon de un elemento disruptivo, la IA
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habilitadora de unas tomas de decision mucho mas eficientes que las del operador
humano, al menos en términos de velocidad de respuesta. Lo peor es que en
muchos casos los algoritmos utilizan criterios no conocidos ni explicados, en
algunos casos “decisiones ciegas”, como puede ocurrir con las técnicas de
aprendizaje profundo. En definitiva, hablamos de la sustitucion del operador
humano — lo que por otra parte han estado haciendo de modo acelerado las
tecnologias digitales durante los ultimos cuarenta afos- pero ahora, y es una
diferencia muy relevante, hasta los niveles de decision mas criticos. Por ello la
“explicabilidad” de la IA es uno de los retos que deben abordarse.

¢Y en el ambito de la defensa y seguridad?, Imaginemos un sistema de mando y
control automatizado, conectado de alguna manera a internet y otros servidores
especificos, similar al ChatGPT, en que todos y cada uno de los mandos y soldados
implicados en una operacién militar puedan en cualquier momento consultar que
hacer, y que los errores y sesgos en las informaciones e instrucciones recibidas
sean inferiores a las que les suministrarian directamente sus mandos.

Obviamente las Fuerzas Armadas de todos los paises y en particular, las nuestras
y las de nuestros aliados, son conscientes de estos cambios, aunque el concepto
de Defensa Inteligente no es todavia tan popular como en otros sectores de
actividad donde se les atribuye el adjetivo inteligente con mucha mas frecuencia.

Defensa Inteligente...

El concepto de Defensa Inteligente se ha utilizado para definir la aplicacion de las
tecnologias base de la “cuarta revolucién industrial” a la optimizacion de las
actividades de las Fuerzas Armadas y Fuerzas y Cuerpos de Seguridad del Estado.
Su fin es maximizar el potencial de sus componentes y aliviar en lo posible la
exposicion a los peligros inherentes a sus misiones. En ultima instancia se trata de
configurar unas Fuerzas Armadas menos numerosas pero dotadas de potentes
medios basados en las ultimas tecnologias.

Es importante resaltar que la Defensa Inteligente no solo implica desarrollar nuevas
tecnologias para ser una “nacién inteligente”, también obliga a la seleccién de
aquellas por las que apostar. Un elemento esencial que considerar en esta eleccion
es la dualidad de las tecnologias implicadas, lo que la convierte en una decisién
estratégica que debe estar encaminada a apoyar las industrias de defensa
nacionales. Es como se ha planteado en los paises que la definen asi y que
coinciden con aquellos cuyas economias se estan digitalizando mas rapidamente.

Concretaré estas ideas en un ejercicio de prospectiva sobre como el desarrollo de
estas tecnologias impactara en las futuras operaciones militares. Un ejercicio
arriesgado por dos razones. En primer lugar, porque especular con unas
tecnologias que estan en permanente evolucion siempre es muy complicado y
posiblemente abocado al fracaso. En segundo lugar, porque para un profesor
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universitario hablar de operaciones militares ante personas que han desarrollado
su trayectoria profesional estudiando, disefando y participando en operaciones
militares, como es el caso de una buena parte de los aqui presentes, no es un reto,
es un atrevimiento que espero superar entrando muy superficialmente en los temas
no tecnoldgicos y contando con su indulgencia.

El nuevo campo de batalla inteligente: datificacién, hiperconexion,
autonomia e inteligencia

Es de todos conocido que, lejos ya los tiempos de la Guerra Fria, en los ultimos
afnos el contexto de los conflictos ha evolucionado hacia una gran complejidad, con
la aparicion de nuevos entornos de conflicto, como el ciberespacio y el dominio
cognitivo ya mencionados, donde, ademas de los conflictos convencionales entre
estados, aparecen nuevos tipos como los asimétricos, de creciente sofisticacion a
medida que se facilita y abarata el acceso a las tecnologias emergentes, y los
hibridos donde los enfrentamientos se libran simultaneamente en los ambitos
militares y civil.

En un futuro préximo, y me refiero mas o menos a un periodo de 10 a 15 afios -al
horizonte 2035 que utilizan nuestras Fuerzas Armadas-, el Jefe del Estado Mayor
de la Defensa (JEMAD)?® o definid con tres elementos clave: como un entorno
VUCA, caracterizado por su volatilidad, incertidumbre, complejidad y ambigtedad;
en zona gris, con muchas actividades hostiles por debajo del umbral del conflicto,
e hiperconectado por el uso extensivo de la digitalizacion. Un entorno que, en
opinién del JEMAD, requiere unas Fuerzas Armadas, trabajando en un entorno
multidominio, donde la superioridad de la informacién sera un aspecto clave y su
consecucion se basa en la superioridad tecnolégica. Por lo demas, son ideas
similares a las que mantienen en la OTAN?’ y otras organizaciones militares.

Quédense, por favor con esta ultima idea expresada por el JEMAD, “la superioridad
de la informacién sera un aspecto clave y su consecucion se basa en la superioridad
tecnolégica”, y permitanme que reflexione, e incluso especule, sobre algunos
aspectos tecnolégicos de estos nuevos escenarios de conflicto. Lo haré utilizando
las cuatro palabras clave indicados en titulo de este apartado que definen
funcionalidades de base tecnologica presentes en los futuros campos de batalla.

Empecemos por la datificacion.

Datificacion

26 JEMAD, 2021
27 OTAN, 2020
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Este neologismo, todavia no recogido por la Real Academia de la Lengua en su
diccionario, alude a la conversion de procesos que antes eran efimeros en datos
que se almacenan y analizan®®. Estamos datificando la realidad y no solo con
sensores electromagnéticos y electroopticos cada vez mas eficaces, en términos
de alcance, precision y capacidad de identificacion- y de menor coste.

En efecto, el numero de teléfonos inteligentes en el mundo se calcula en cerca de
7.000 millones y el numero de personas que usan internet ya supera los 5.000
millones. La potencia de sensorizacién y capacidad de distribucion de los datos
obtenidos es muy dificil de imaginar y, de hecho, la cantidad de informacién
producida y distribuida por fuentes abiertas es enorme y esta disponible. En los
actuales y futuros escenarios de conflicto el potencial de sensorizacion de todas las
personas involucradas en ellos sera también enorme. De hecho, ya esta ocurriendo
en la Guerra de Ucrania donde los civiles reportan en tiempo casi real muchas
incidencias de las operaciones.

Ademas, en pocos afos veremos desplegarse los dispositivos y sistemas de lo que
se denomina la loT, la Internet de las Cosas, que no es mas que conjuntos de
objetos fisicos que se comunican datos entre si, con un control central o sin él, pero
que trabajan coordinadamente sin la intervencion explicita de un humano. En
pocos anos la Internet de las Cosas estara basada en tecnologias estandarizadas,
lo que se traducira en un radical abaratamiento que permitira configurar centenares
de miles de redes con millones de millones de conexiones fiables y seguras. Estas
redes de sensores estaran disponibles en muchos escenarios de conflicto y, si no
es el caso, se desplegaran.

Desde el punto de vista de las operaciones militares el reto es la necesidad y
consecuencias del despliegue de unas tecnologias que convierten la realidad de un
campo de batalla de datos. El problema no radicara tanto en la falta de informacién,
como ocurre muchas veces en estos momentos, como es el exceso de ésta y su
gestion requerira nuevas herramientas y técnicas.

Continuemos con las palabras clave, hiperconectividad.
Hiperconectividad

Para anticiparse a las amenazas y aprovechar sus debilidades es necesario ser
agiles en la toma de decisiones y en la accidén en el campo de batalla, lo que
requiere coordinacién en tiempo real de las actividades asociadas a las distintas
operaciones. Ademas, se trabajara en un entorno multidominio, lo que, unido a lo
anterior, exigira una conectividad masiva entre todos los participantes en las
operaciones, pero selectiva en cuanto a los contenidos intercambiados. En
definitiva, romper las barreras espaciales y temporales, asi como adaptar la

28 FUNDEURAE, 2022
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informacion a las necesidades de los diferentes combatientes desplegados en los
conflictos. Esto ya lo permiten los actuales sistemas de comunicaciones de ultima
generacion, en particular la tecnologia 5G, pero las versiones mas avanzadas de
estos sistemas tardaran en desplegarse.

Por otro lado, ademas de la gran capacidad de transmision de la informacion y la
baja latencia de los datos, la principal novedad que incorporaran los nuevos
sistemas de comunicaciones sera en procesado de la informacién mientras esta
siendo transmitida. La informacién se modificara mientras recorre las redes para
adaptarla a las necesidades del combatiente. Las redes seran inteligentes y jugaran
un papel esencial en la consecucion de la superioridad de la informacion.

¢ Qué tecnologia se utilizara? Aunque por razones relacionadas con la seguridad y
proteccion de las comunicaciones es un tema sometido a debate, estoy convencido
que la tecnologia 5G se impondra y que al final habra un estandar 5G militar que
se desplegara en los campos de operaciones junto a otras redes redundantes de
menores prestaciones.

Por supuesto que el uso de satélites sera esencial, en muchos casos incorporando
las tecnologias 5G. Hasta ahora no ha habido ningun conflicto explicito en el
dominio del espacio ultraterrestre y, como esta ocurriendo en la Guerra de Ucrania,
los satélites mantienen la conectividad en grandes areas con independencia de los
combates en los otros dominios. Es muy posible que el primer conflicto explicito en
dominio ultraterrestre esté relacionado con el control de las comunicaciones
satelitales.

La dualidad de las tecnologias implicadas y el hecho de que su vector de innovacion
esté en el mundo civil constituye un importante reto para el mundo militar que debe
de ser capaz de introducirlas muy rapidamente para evitar la obsolescencia
anticipada en su implantacion.

En este sentido es relevante lo que esta ocurriendo en el conflicto de Ucrania. Llama
la atencidn la robustez y resiliencia que los sistemas de telefonia movil y la internet
estan teniendo, pero todavia mas sorprendente es el papel que las redes de
telefonia movil estan teniendo en las operaciones militares?®. La leccion aprendida,
segun el General de Brigada Director de la Escuela de Guerra del Ejército es que,
y cito literalmente, “la decisién de qué hacer con la red de telefonia maévil en la zona
de combate debe ser uno de los elementos basicos contemplados en todo plan de
operaciones en el campo de batalla moderno”. Permitanme que vaya lejos, en los
futuros campos de batalla las redes civiles y militares — estas ultimas basadas en
tecnologias civiles- libraran un enfrentamiento decisivo para la resolucion del
conflicto.

29 Frias, 2022.
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La siguiente palabra clave que definira el futuro campo de batalla inteligente es
autonomia.

Autonomia

Entre otras acepciones, la Real Academia Espafola (RAE) define autonomia como
la condicidén de quien, para ciertas cosas, no depende de nadie; lo que es coherente
con la definiciéon de sistemas autbnomos realizada por Watson D.P. y Scheidt D.H.
en su articulo seminal de 20053 quienes los definen como aquellos que cambian
su comportamiento en respuesta a hechos imprevistos. Una definicion incompleta
pero muy clara.

La autonomia permite aumentar las distancias entre los combatientes y reducir los
riesgos y el numero de bajas. La autonomia implica conocer el entorno mediante
sensores, su analisis con procesadores y la realizacion de acciones con actuadores
no controlados directamente. Los sistemas autbnomos requieren mucha potencia
de calculo en tiempo real, lo que sera posible aprovechando las nuevas
arquitecturas de los sistemas de informacion y comunicaciones, utilizando por
ejemplo arquitecturas de computacion en la nube, en el borde y en la niebla (cloud,
edge and fog computing).

No creo equivocarme si afirmo que en los proximos afios el desarrollo de los
sistemas autonomos se caracterizara por dos lineas de fuerza: la utilizacién masiva
de técnicas de IA y un espectacular desarrollo de sistemas ciberfisicos, ya
mencionados, conectados entre si y con el mundo virtual a través de las redes
digitales globales. El coche autbnomo es uno de sus paradigmas en el ambito civil,
otro los futuros sistemas de armas inteligentes a las que luego me referiré.

La ultima palabra clave, inteligencia.
Inteligencia

Como se ha indicado, los avances en la |A permitiran automatizar y dotar de
inteligencia a los sistemas militares. La autonomia con minima supervision sera una
realidad en los vehiculos y las armas. La toma de decisiones asociada a los
sistemas de mando y control también sufrird una transformacion radical al basarse
en asesores digitales. Lo mismo ocurrira con los sistemas de guerra electronica, los
de reconocimiento y vigilancia, las plataformas logisticas, los medios de transporte,
etc. De hecho, la inteligencia, en muchos casos de origen algoritmico, sera
transversal a todos los sistemas de defensa y seguridad como lo seran en el resto
de los sectores de actividad pues la dualidad de las tecnologias sera un elemento
esencial en este proceso.

30 Watson, 2005
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No quiero insistir mas, pero lo cierto es que se ha llegado a un punto en que la IA
superara, si no lo ha hecho ya en muchos campos, al poder cognitivo de los seres
humanos. Los algoritmos pueden tomar decisiones muy rapidamente y cambiarlas
en funcion de la evolucidon de la amenaza, permitiendo una accion mas rapida para
combatirla. Por eso la IA se ha convertido en uno de los principales objetivos de los
casi todos los paises que estan aumentando significativamente sus inversiones en
este ambito del conocimiento. Se ha llegado a afirmar que, en el campo militar, el
equilibrio internacional estara determinado por los proyectos de IA.

Datiificacién, hiperconectividad, autonomia e inteligencia. Notese las
interdependencias y sinergias entre las cuatro funcionalidades de base tecnologica
con las que he tratado de describir las futuras operaciones militares: sin inteligencia,
la autonomia no puede llegar lejos; sin datos, no hay inteligencia; sin conectividad,
no hay datos. Por otro lado, es muy importante ver la simbiosis que existe entre
ellas. A modo de ejemplo, la introduccién de IA en los sistemas requiere enormes
volumenes de datos, pero, a su vez, la introduccion de la IA en los sistemas de
adquisicion y transmision de datos facilita la obtencidn de estos.

¢, Cuando y como se introduciran estas nuevas funcionalidades? ¢ Cuando su papel
sera relevante en el campo de batalla? ; Estamos ante futuros escenarios similares
a los que describen las peliculas de ciencia ficcion en que combaten las maquinas?
Las respuestas a estas preguntas implican un elevado grado de especulacién que
asumiré.

Seguro que la realidad se parecera muy poco a las imagenes que nos presentan
las peliculas, pero estoy convencido que la mayor parte de los implicados en los
combates, hombres y maquinas, lo haran con elevados grados de autonomia vy
minima supervision. Ademas, sus decisiones estaran fuertemente condicionadas
por asesores inteligentes que iran definiendo sus acciones a partir de los datos
extraidos dinamicamente de la realidad.

Los requerimientos tecnoldgicos de la introduccion de inteligencia, autonomia e
hiperconectividad implicaran un gran esfuerzo de ingenieria, pero no sera la
limitacion mas importante. En los proximos anos, los desarrollos de estas
tecnologias en el ambito civil aseguraran su disponibilidad en el ambito militar, con
el unico riesgo, nada desdefiable, de su velocidad de obsolescencia, fruto de las
necesidades de innovacion en los ecosistemas inteligentes civiles, poco
compatibles con los actuales ritmos de introduccion de cambios tecnoldgicos en el
ambito militar.

Los sistemas militares son mucho mas exigentes que los civiles, deben trabajar en
unas condiciones mucho mas duras, sus tolerancias al fallo son muy pequefias y
tienen ciclos de vida mucho mas elevados Cabe, pues, esperar que la introduccion
de las innovaciones sea bastante mas lenta en el ambito militar. Ademas, como se
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ha mencionado, las principales dificultades que puede paralizar el desarrollo de
estas técnicas no radicaran en estos componentes técnicos o tecnologicos. Los
retrasos mas significativos en su implantacion vendran de elementos de indole
socioecondmica, asi como el factor humano de resistencia al cambio.

En mi opiniéon seran necesarias entre una y dos décadas para que todo esto se
haga realidad, pero las consecuencias de su implantacion seran mas profundas de
lo que en estos momentos podemos imaginar.

Lo que parece claro es que seran los sistemas de mando y control los primeros en
que se aplicaran técnicas de IA para la ayuda a la toma de decisiones, lo que se
traducira en un incremento exponencial de los niveles de la autonomia en el mando
y control de las operaciones. En este contexto, los algoritmos seran en gran medida
los responsables del éxito de las operaciones. Las ventajas estratégicas y tacticas
asociadas a la velocidad y adaptabilidad de las tomas de decisiones lo hacen
inevitable3'.

Los sistemas de ciberdefensa y guerra electronica seran también de los primeros
en incorporarlas, entre otras causas, por la reduccion de tiempos de respuesta que
se requerira. Sin duda seran los sistemas donde se desarrollara antes y con gran
intensidad el combate algoritmico. Después iran los sistemas de reconocimiento y
vigilancia, los sistemas de transporte, los sistemas logisticos, etc.

Naturalmente, también los sistemas de armas seran inteligentes. Se convertiran en
sistemas ciberfisicos, en muchos casos sistemas de sistemas, que en los proximos
afos estaran dotados de elevados niveles de autonomia por el uso masivo de
técnicas de IA. Es el caso, por ejemplo, de los programas VCR 8x8 “Dragén”, la
fragata F-110 o el concepto FCAS, el futuro sistema de combate aéreo en desarrollo
por varios paises europeos, entre ellos el nuestro.

Son sistemas cuyo objetivo final es la destruccion y, por tanto, muy susceptibles de
producir dafios colaterales. Ello conlleva una serie de precauciones de indole ético,
juridico y humanitario que pueden limitar y retrasar la introduccién de técnicas que
supongan altos niveles de autonomia.

Un comentario especial merece lo que denominamos sistemas de armas
auténomas letales, en los que el operador no elige mas que aproximadamente las
coordenadas espaciales y temporales del objetivo a batir y por tanto entrafia un
mayor riesgo de pérdida del control humano.

¢ Cual sera el grado de autonomia que se implementara en los sistemas de armas
del futuro? El problema radica en que, como ya he reiterado, las técnicas de IA ya
han demostrado su superioridad frente al ser humano, especialmente cuando se
requiere agilidad y eficiencia en las operaciones, cualidades esenciales en esta

31 Haga, 2020
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aplicacién y que seran mucho mas necesarias cuando se reduzcan los tiempos de
respuesta con la llegada a los campos de operaciones de las armas hipersonicas y
de las armas de energia dirigida. Aunque es un tema sujeto a controversia, mi
opinidn es que inevitablemente se evolucionara a que en muchas situaciones el
combate sea auténomo, donde el papel del operador sea de «control» y no de
«ejecucion».

¢Como asegurar los estandares éticos que exigen nuestras sociedades
democraticas? Quiza la solucion venga de la propia IA. Lo que cabe esperar es la
generacion de algoritmos inteligentes de control predictivo del «funcionamiento
correcto» de estas armas. Algoritmos que lleven la probabilidad de error a unos
limites asumibles por los criterios éticos y juridicos.

Permitanme ahora una breve reflexion sobre el papel de otras tecnologias
emergentes en el campo de batalla inteligente.

De lo digital a lo cuantico y lo biotecnolégico

Por supuesto que hay otras tecnologias, no digitales, que impactaran en las
operaciones el futuro campo de batalla. La OTAN ha definido las tecnologias
emergentes y disruptivas de especial relevancia en el ambito de la Defensas®2. De
hecho, en febrero de 2021, los ministros de Defensa de la OTAN respaldaron una
estrategia de innovacién sobre tecnologias emergentes y disruptivas que se
concreta en nueve areas tecnoldgicas, tres de las cuales han sido objeto de analisis
en los parrafos anteriores. Curiosamente son areas que ya se han definido como
disruptivas y las primeras en que las correspondientes estrategias han sido
aprobadas33 34,

Del resto de areas tecnoldgicas emergentes, las que potencialmente tienen
mayores posibilidades de ser disruptivas seran las tecnologias cuanticas y las
biotecnologias, y en particular la neurotecnologia, que conectara el cerebro humano
con los sistemas de informacion y, a través de ellos, con las entidades fisicas. No
son el objeto de este discurso, pero permitanme apostillar que las sinergias de
estas tecnologias con las digitales son muy importantes y que, dado su grado de
desarrollo, cabe esperar que tarden en impactar significativamente en las
operaciones militares varias décadas, aunque cuando lo hagan las pueden
transformar radicalmente.

32 OTAN, 2022
33 OTAN, 2021
34 OTAN, 2022
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...Y finalizo,

El contenido de los parrafos anteriores solo tiene una conclusién posible, la
aplicacién de los ultimos avances de las tecnologias digitales permitira que los
sistemas utilizados en las futuras operaciones militares sean varios ordenes de
magnitud mas eficientes que los actualmente operativos.

Y permitanme que finalice este discurso, agradeciendo de nuevo a todos ustedes
su atencion y con una cita propia extraida de dos documentos publicados por esta
Academia?3® 36:

“En definitiva, en los proximos afios se producira una brecha digital en la |A entre
los paises que dispongan de una “Defensa Nacional Inteligente” potente -con unos
sistemas militares dotados de |A, personal capacitado para disefiarlos, producirlos
y operarlos, y recursos invertidos en su despliegue- y otros que no. Las decisiones
que se tomen ahora definiran a que grupo se pertenecera en el futuro... y también
el peso de cada pais en la nueva economia digital globalizada”

He dicho.
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