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Introduccién

La superioridad en la informacion en el contexto de Defensa es un término analogo
al concepto de «superioridad» aceptado doctrinalmente para otros espacios fisicos
de las operaciones militares como el aéreo o el maritimo. La declaracion de
superioridad aérea o naval va unida al dominio de la fuerza aérea o naval propia
para facilitar la consecucion de sus objetivos. La superioridad es una condicion que
se alcanza cuando las fuerzas aéreas o navales pueden ejercer respectivamente
un control aéreo o naval efectivo — dando lugar asi a que las operaciones conjuntas
militares propias puedan desarrollarse sin grandes limitaciones impuestas por un
adversario. La superioridad se considera un factor clave para el éxito de las
operaciones. Esta superioridad puede estar limitada en el tiempo y restringirse a
una zona geografica. La superioridad en la informacion presenta notables
diferencias con las descritas con anterioridad a la hora de su cualificacion y
cuantificacion. La importancia de alcanzar una superioridad en la informacion se
traduce en asegurar que no haya una interrupcion en la transmision o recepcion de
datos u observaciones criticas sobre la situacion. De esta forma, se contribuye a
gue la toma de decisiones por un comandante militar — en adelante se entendera a
cualquier nivel de mando (estratégico, operacional y tactico) y en relacion con las
decisiones correspondientes a cada nivel — sea mas rapida y util, convirtiéndose en
una ventaja operativa propia que actla en detrimento de que el adversario pueda



conservar su libertad de accion. El concepto de superioridad en la informacion se
relaciona también con la «supremacia de la informacion» o la «ventaja en la
decision» resaltandose las fases de andlisis que transcurren para que la
informacion se convierta en inteligencia y se faciliten aquellas decisiones que sean
clave para el correcto empleo de la fuerza en operaciones militares. Para alcanzar
una superioridad en la informacion — entendida en su dmbito mas general — se
requiere de una infraestructura de telecomunicaciones y sistemas de informacion
(communications and information systems, CIS) en el campo de batalla que sean
lo suficientemente robustos, resilientes, distribuidos, méviles e interoperables. La
superioridad en la informacion es el «gran concepto» y vision doctrinal de conjunto
sobre el que se construye toda la modernizacion de los sistemas para su trabajo en
red dando soporte a la nueva forma de combate en la era de la informacién. Dentro
de este marco de actuacion, nuevas tecnologias se abren paso para aportar
soluciones avanzadas a las necesidades de acceso, distribucion, procesamiento,
refinamiento y presentacion de la informacion en aquellos centros de situacion que
sirven de apoyo al comandante de la operacién. La integracion en tiempo real de
datos procedentes de sensores y fuentes heterogéneas se enmarca en este
esfuerzo por obtener informacion contrastable para responder a necesidades
criticas de inteligencia. El conjunto de sistemas, plataformas y estructuras de
mando y control (command and control, C2) posibilitan la ejecuciéon de acciones
que alcancen los efectos deseados en los &mbitos fisicos y en el ciberespacio.

Las guerras del futuro requerirAdn una mayor maestria en el entorno de la
informacion, lo que pondra de relieve la mejora de capacidades en el uso dinamico
del espectro electromagnético de las sefales, la ciberdefensa y la mayor
interaccion e intercambio de informacion a varios niveles entre los dominios
operacionales de la guerra aérea, terrestre, naval, espacial y del ciberespacio. La
clave del éxito es disponer de aquella informacién que se necesite en el momento
oportuno. El cobmo se definan las reglas y los nuevos medios de telecomunicacion
(las nubes de computacion tactica, las mejoras en las redes moviles inalambricas
o las comunicaciones satélite) para hacerlo posible definira la guerra en la era de
la informacion.

Por otra parte, si se contempla la informacion como efecto, la superioridad en la
informacion facilitaria el soporte y coordinacion técnica necesaria de medios a las
operaciones de influencia. Estas operaciones podrian experimentar cambios en
caso de que el denominado «dominio cognitivo o humano» fuera considerado
finalmente como un dominio de las operaciones.

El entorno de la informacién

Para avanzar en la comprension del contexto de la superioridad en la informacion,
resulta imprescindible dar respuesta a las siguientes preguntas:



1. ¢Qué esta en juego si no se alcanza una superioridad en la informacion? Se
podria afirmar que la capacidad de resistir a la negacion y degradacion de los
medios dedicados a la inteligencia, observaciéon y reconocimiento del campo
de batalla incluyendo a los sensores. También, al desconocimiento e
incertidumbre sobre la situacion y por tanto a la pérdida de la iniciativa al no
disponer de suficientes elementos de juicio sobre los que basar las decisiones
de planeamiento y conduccion de las operaciones militares.

2.  ¢Qué factores limitan la capacidad de superioridad en la informacion? La
obsolescencia de los sistemas heredados, la existencia de sistemas de mando
y control aislados, las restricciones de acceso a repositorios de informacion,
las limitaciones de ancho de banda y cobertura de las telecomunicaciones
para la correcta recepcion y transmisién de ordenes, la aplicacion incorrecta
de procedimientos de intercambio de informacion, la falta de entrenamiento y
formacién para operar en entornos degradados (por ejemplo ante la presencia
de interferencias en el espectro radioeléctrico o ciberataques), etc. Los
sistemas de mando y control deben tener previstos procedimientos de
emergencia ante situaciones de contingencia, de fallo o interrupcién de los
servicios. En cuanto a los sistemas de recuperacion, estos deben ser
ejercitados con frecuencia para poder evaluar su eficacia y mantener su
operatividad.

Segun el plan de desarrollo de capacidades militares a nivel europeo aprobado en
2018, la capacidad prioritaria de superioridad en la informacién comprende la
gestidon del espectro electromagnético, las telecomunicaciones tacticas, la gestion
de la informacién y la integracion en red de sensores para la obtencion de
inteligencia, observacion y reconocimiento (intelligence, surveillance and
reconnaissance, ISR). Esta capacidad esta intimamente relacionada con las
operaciones en el ciberespacio, los servicios CIS basados en el espacio y los
sistemas C2. Durante el ciclo 2022-2023 se abordard una nueva definicion en
detalle de estas areas de trabajo en consonancia con lo establecido en la brajula
estratégica de la Union Europea para responder a los nuevos retos.

No es de extrafiar que la transformacion digital ponga el énfasis en las areas de la
superioridad en la informacién ya que constituyen el nexo de union para el resto de
las capacidades militares. La «revolucion de la informacion» urge a las Fuerzas
Armadas a una transformacién digital ordenada para dotarse de medios con
mejores prestaciones sin descuidar la mitigacion de las vulnerabilidades que
puedan traer consigo estos nuevos avances. La transformacion digital implica una
busqueda de la innovacion mediante la investigacion del uso de tecnologias
emergentes que puedan integrarse en los sistemas de armas o en los sistemas
tacticos de gestion de batalla para enfrentarse a un entorno cada vez mas
demandante en cuanto a los tiempos en los que transcurren las acciones propias y
las reacciones del adversario. Las nuevas tecnologias ofrecen transformar



informacion basica en conocimiento con la ayuda de herramientas de analisis de
datos y de la inteligencia artificial. La abundancia de informacién puede convertirse
en un problema ya que dificulta la comprension del entorno operativo, y puede llegar
a ralentizar la toma de decisiones. La informacion debe ser contextualizada para su
correcta clasificacion o para proceder a su descarte por irrelevante en el proceso
de la decision. El valor afiadido de la superioridad en la informacién es facilitar un
conocimiento compartido de la situacion - a la vez que procura una denegacion de
este al adversario — disponiendo de los mecanismos necesarios de proteccion de
la informacién. Software y hardware son componentes esenciales de cualquier
sistema que pueden verse comprometidos por lo que asegurar la calidad del
software, su adaptabilidad y agilidad ademas de reforzar la seguridad de la cadena
de suministro de componentes hardware permitirian afrontar mejor la resistencia
ante amenazas o0 Vvulnerabilidades susceptibles de ser explotadas por un
adversario.

La competicién por el espectro electromagnético

El ciberespacio es un dominio de las operaciones creado por el ser humano y
caracterizado por el uso del espectro electromagnético. En cambio, el espectro
electromagnético es un espacio fisico natural compuesto por bandas de
frecuencias. Ambos forman parte del entorno de la informacion. Las operaciones
en el espectro electromagnético (electromagnetic spectrum operations, EMSO)
consistentes principalmente en la gestion del espectro y la guerra electronica
(electromagnetic warfare, EW) se encuentran en un momento de auge y evolucién
por diversas razones: (1) la convergencia con las operaciones en el ciberespacio,
(2) la introduccion de los sistemas de guerra electrénica cognitiva y (3) las
consideraciones sobre el entorno electromagnético como dominio de las
operaciones. La EW cognitiva utiliza sistemas de aprendizaje avanzado basados
en técnicas de inteligencia artificial que analizan e interpretan la informacién
procedente de sensores avanzados para razonar y adaptarse a un ambiente
electromagnético cambiante. El espectro de sefiales radio es finito y se encuentra
en constante competicion por su uso. Esta circunstancia plantea la necesidad de
una gestion dinamica del espectro que reduzca la saturacion y la congestion en el
campo de batalla digital. Debido a la evolucion del estado del arte de la tecnologia,
las EMSO afiaden multiples opciones de respuesta atendiendo a su clasificacion
en explotacion, ataque, proteccion y gestion. Las guerras actuales ya precisan de
una superioridad en el espectro electromagnético. Por ejemplo, las medidas de
proteccion electromagnética de las sefiales (electromagnetic protection, EP) como
las técnicas de modulacién de espectro ensanchado (estas técnicas aumentan el
ancho de banda de la sefial original para mitigar el impacto de las interferencias)
permiten operar en entornos electromagnéticos de gran saturacion radioeléctrica y
contrarrestan las capacidades de guerra electronica del adversario.



El tratamiento del entorno electromagnético como dominio de las operaciones es
consecuencia de los primeros analisis y resultados de poner en practica un sistema
de mando y control multidominio dentro de la iniciativa Joint All-Domain Command
and Control (JADC2) de los EE. UU. Esta iniciativa se desarrolla de forma
simultanea a través de tres grandes proyectos de capacidad que exploran como
abordar las operaciones militares multidominio (multi-domain operations, MDO):
“Convergence” para el Ejército de Tierra, “Overmatch” para la Armada y Advanced
Battle Management System (ABMS) para el Ejército del Aire. Un sistema de mando
y control multidominio propone la capacidad de emplear fuerzas y medios de forma
coordinada a través de la interaccidon en tiempo-real con todos los dominios
operacionales — en su mayor esfuerzo y dependiendo del empefio de cada uno de
ellos en la operacion — creando asi interdependencias durante la ejecucion de las
misiones y contribuyendo a la monitorizaciobn constante de sus efectos. La
realizacion de las MDO se beneficiaria de una completa integracion con el espectro
electromagnético. La aproximacion al multidominio seria quizas impracticable si no
se asegura la libertad de accion propia en el espectro electromagnético. A través
del espectro se pueden conectar nodos remotos (sistemas no tripulados, unidades,
etc.) y proceder a integrarlos en una red de area extensa.

Conclusiones

La superioridad en la informacion se mide por la capacidad de establecer unas
telecomunicaciones seguras globales y agiles que permitan conectar los escalones
superiores del nivel estratégico y operacional con los extremos mas alejados del
combate tactico. La arquitectura comunmente aceptada est4d centrada en el
intercambio de informacién. Los requisitos para compartir informacién siguen las
guias de uso y desarrollos de las redes federadas de misién (redes constituidas en
una coalicion por nodos independientes que se unen para operar de forma conjunta
cumpliendo unos requisitos de interconexion). Las MDO requieren una
sincronizacion de efectos entre dominios sobre la base de un planeamiento
colaborativo de las lineas de accién y su correspondiente ejecucion apoyado en un
futuro sistema de mando y control multidominio. En este sistema C2, la informacién
atravesaria distintos caminos hasta llegar a su destino final eliminandose las
barreras organizativas que existen para establecer comunicaciones horizontales
entre iguales niveles de mando (por ejemplo, entre el nivel tactico terrestre y el nivel
tactico aéreo) sin limites jerarquicos. La infraestructura de telecomunicaciones
dispondra de nubes de computacién tacticas, comunicaciones inaldmbricas
avanzadas y una red de comunicaciones satélite mixta (Qubernamental y comercial)
para dotar de resiliencia y mayor conectividad a las redes desplegadas en
operaciones. Esfuerzos paralelos deben tenerse en cuenta para avanzar en las
especificaciones del modelo de datos, la estandarizacion de los protocolos y la
forma de acceder a enormes cantidades de datos alla donde se necesiten. Todo



parte de una determinacion de requisitos de intercambio de informacion plasmados
en el concepto de la operacion. La superioridad en la informacién no es ajena al
proceso de transformacion digital de las Fuerzas Armadas donde forman parte las
redes de informacion desplegables y las redes permanentes. La amplia movilidad
exigida en las telecomunicaciones dara paso a sistemas eminentemente
inalambricos, mas flexibles y que incrementaran el uso del escaso recurso que es
el espectro radioeléctrico.

Mas alla de la cuestién de si la superioridad en la informacion debiera también
integrar la superioridad en el espectro electromagnético o al revés, el asunto que
requiere una mayor reflexion es la relacién de la superioridad en la informacién con
el dominio del ciberespacio y cdmo las Fuerzas Armadas en Europa han resuelto
la organizacibn de los medios de ciberdefensa, los sistemas de
telecomunicaciones, el apoyo técnico, las tecnologias de la informacion y la guerra
electronica bajo el mando unico del ciberespacio. ¢ Seria mas acertado hablar de
una superioridad en el ciberespacio? Conforme se vaya avanzando en las
implicaciones del mando y control multidominio, las nuevas tecnologias emergentes
y la experiencia en nuevos conflictos se necesitara revisar si tal aproximacion
organizativa y conceptual requerird cambios.
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