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. dar apoyo al Consejo y a los
Estados Miembros en sus

esfuerzos para mejorar las
capacidades militares en
relacion con la Politica Comun
de Seguridad y Defensa.*

*Tratado de Lisboa, firmado en 2007 y con
entrada en vigor en 2009
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Mision reforzada

» Como instrumento principal para el
planeamiento intergubernamental y
priorizacion de capacidades militares en
Europa

» Como foro principal y coordinador para el
ciclo completo del Desarrollo de capacidades

» Como pasarela e interfaz central de los
Estadps,,fMie_mbro -hacia las instituciones y
stakeholders 0peos
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Hechos y numeros

Unica Agencia Europea cuyo Comité de Direccién se redne a nivel
ministerial

/ " 27 Estados Miembros

! (todos los miembros UE excepto Dinamarca)

h.____; _T./ i Acuerdos Administrativos

| con Noruega, Serbia, Suiza y Ucrania

Presupuesto 2018
SSEISE I €32 5 Mio

Based in BRUSSELS _
EDA Portfolio:

L d ca 300 actividades en desarrollo de
e ORI capacidades, R&T e industria de defensa

experts in Member States
‘ Valor proyectos R&T 2004-2017 en la
Jorge Domecq [EE=IbL.Y

IS CNN:S=b/W approx. €1 billion
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Organizacion Qs

AGENCY

STEERING BOARD CHAIRED BY THE HEAD OF THE AGENCY Legend:

CHIEF EXECUTIVE

Unit

Function

Internal Auditor

= Strategy & Policy Unit (SPU) =t = Media & Communication Unit (MCU)

CORPORATE SERVICES
DIRECTORATE (GSD)

RESEARCH, TECHNOLOGY &

INDUSTRY, SYNERGIES & CAPABILITY, ARMAMENT &
INNOVATION DIRECTORATE (RTI)

ENABLERS DIRECTORATE (ISE) PLANNING DIRECTORATE (CAP)

= Industry Strategy and EU Policies Unit = Cooperation Planning Unit RTI Coordination Team Legal Office / Data
I I Dirnd-diom
= Critical Enablers Unit = PESCO Unit = Technology and Innovation Unit Programme Management
| | |
= Single European Sky Unit = Air Domain Unit = EU-funded Defence Research Unit = Human Resources Unit
| |
= Operations, Training & Exercises Unit = Maritime Domain Unit = Finance Unit
I
= Land & Logistics Unit = Procurement & Contract Unit
|
= [nformation Superionity Unit = Secunty & Infrastructure Unit

= [T Unit
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Investigacion y Tecnologiag# ® * P00 oo,
HERRAMIENTAS DE CONTRATACION p 4T

» La EDA promueve, facilita 'y

gestiona actividades de | "Estudios del presupuesto operaciinaI de
investigacion y tecnologia en 12

JaEDA (0B)

Proyectos Cat B financiados por los
stados miembros, iniciativas de abajo
cia arriba (Opt In)

dominios tecnologicos (CapTechs)
y 2 grupos de trabajo, con el fin
de desarrollar eI con00|m|ento y

rogramas Cat A financiados por los
Estados miembros, Direccion descen
/(Opt Out)

te

HERRAMIENTAS DE GESTION DE I+ T:

P Identificacion de tecnologias - Vigilancia tecnologica
y prospectiva

P Evaluacion tecnoldgica y priorizacion:
» Agendas de investigacion estratégica (SRA)

» Agenda de investigacion estratégica global (OSRA)
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CapTechs y grupos de trabajo — Dominios
tecnoldgicos y redes de cooperacion

Materials & Structures

Technologies for Components and Modules
Radio Frequency Sensors Technologies

Electro-Optical Sensors Technologies

Aerial Systems
Ground Systems
Naval Systems

CBRN Protection and Human Factors

Modelling & Simulation
Ammunition Technology
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Guidance, Navigation & Control

Communication Information Systems & Networks
Experimentation, System of systems, Space, Battlelab and

Energy and Environment WG
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INFORMACION

NRBQ

MUNICIONES

SISTEMAS DE SENSORES: RF, OPT,
NAV

COMPONENTES

MATERIALES



Contexto de Defensa
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Retos Soluciones

Investigacion en Tecnologias para Desarrollo de
Capacidades Militares

Sistemas cognitivos y flexibles

Velocidad y agilidad de la innovacion
tecnologica

Adaptacion de las tecnologias comerciales

. . : : Cooperacion Europea incrementando la
Complejidad extrema y multidimensionalidad e e T re——"——
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Capacidades de

Capacidades Militares Seguridad

. DESARROL
DIRIGIDO POR CAPACIDADES CAPACIDADES

{ Tech BBs J

Procurement

4

ROGRAMAS DE | TechBBs
CAPACIDADES | |

CAPTECH
SRAS/OSRA

A\ ¥
Comercial

EMPUJE TECNOLOGICO

TEC SPECS |

Proyectos: Cat A - B, OB, PA

Tecnologias — TAXONOMIA DE TECNOLOGIAS
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Un enfoque coherente desde las prioridades hasta el impacto

COMMON
PRIORITY
SETTING

DEFENCE REVIEW
& OPPORTUNITIES
FOR COOPERATION

COMMON
PLANNING & PROJECT
IMPLEMENTATION

IMPACT ON
EUROPEAN CAPABILITY
LANDSCAPE

Capability Development Plan
¥ Identifies EL capability

development priorities
¥ Dutput-driven orientation

» Capability shortfalls

» Lessons learned

» Mational Plans & Programmes
¥ Long term capability trends

Overarching Strategic
Research Agenda
(DSRA)

EUROPEAN
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CARD

Coordinated Annual Review
on Defence

» Provides a full picture of capability
landscape

} Monitors implementation of EU
capability development and R&T
priorities

» Assesses state of defence
cooperation in Europe

¥ ldentifies cooperation opportunities

|

PESCO

Permanent Structured Cooperation

» Commaon planning, harmaonised
requirements, coordinated use of
capabilities, collaborative approach
to capability gaps

¥ |dentification, initiation,
implementation of projects in
capability & operational domains

DCCAR Multinational | | EDA
projects projects projects

EDF

European Defence Fund

Research and Capability windows

¥ Contribute to strengtnening the
competliiveness and Innovative
capacity of the EL's defence Industry

¥ Foster defence cooperation through
SUppOrting INVestment In joint
defence research, development
of prototypes and acquisition of
defence equipment and technology.

CAPABILITIES

Owned by Member States

» Coherent set of usable, deployable,
interoperable, sustainable
capabilities and forces

-
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Vision de conjunto de la OSRA

GMTL
24

Agreed, not funded

Capability

Funded

10 30 (RS10)

Technology Taxonomy
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Cadena logica de enriquecimiento en OSRA

* Talleres “War Café” y
analisis del Strand B
del CDP

» Resultado:
Tecnologias a
investigar

* Observacion

basada en analitica
de datos

cuantitativa y

\ cualitativa /

Observacion y
Prospectiva

Tecnoldgica

EUROPEAN
DEFENCE
AGENCY

4 Talleres de

Innovacion y
nuevas ideas

» Basados en el
analisis de
tecnologias y el
Capitulo B del
CDP

* Resultados:
TBBs e ideas de

(

proyectos para

\_ los TBBS )
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* Nuevos TBBs

« Tecnologias

identificadas

Ideas de
proyectos /Hojas
de ruta

OSRA

-
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Metodologia de prospectiva tecnoldgica y herramientas de

Talleres Innovacioén Tecnoldgica
1. Inteligencia Artificial
2. Aumento capacidad e interfaz
hombre - maquina
Previstos:
1. Ciberdefensa
2. Energia

EUROPEAN
DEFENCE
AGENCY

observacion de tecnologias

Metodologia

O Military use

. |.--0e000e@
trend R

Talleres
Prospectiva
Tecnologi

1) Na

2) Te
cuantica

3) Inteligencia
Artificial

14

ESTUDIOS OB

* EDA-JRC SLA € 150,000
 TFFO - SC1 € 100,000

-
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Premios de innovacion en Defensa

Los Captechs deciden el
tema y criterios de seleccion

Temas enviados a las OITs,
NDIA, ASD, Universidades,
Pymes, Start Ups a través
de los Clusters de
Innovacion

Propuestas (ppt con
documentacion de apoyo Si
es necesario)

Los CapTechs analizan las
ideas ganadoras y el
potencial de innovacion —
posibilidad de futuros
proyectos

EUROPEAN
DEFENCE
AGENCY

Latest News

2nd EDA Defence Innovation Prize launched

Brussels - 25 September, 2018

DEFENCE

B INNOVATION

PRIZE

OB Budget
« GNCand CBRN (2) € 20,000
* Inteligencia Artificial € 30,000

-

www.eda.europa.eu
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Tendencias tecnologicas por dominio




CapTech Tecnologias de municiones

REQUISITOS DE LA CAPACIDAD
* Entrega de efectos de forma precisa, escalable y segura

DOMINIOS DE INVESTIGACION - TECNOLOGIAS

» Materiales energéticos (propulsores, explosivos y pirotécnicos)
Proteccion de plataformas y letalidad (penetradores, ojivas y
evaluacion de dafos de batalla)
Propulsion de municiones y misiles
Technologias para armas y plataformas (balistica)
Sistemas de Sensores (deteccion de explosivos)
Armas

Tendencias Tecnoldgicas:
Armas hipersoénicas y contramedidas
Explosivos submarinos
Intelligencia artificial para armas y municiones
Municiones EMP/EW
Nueva generacion de espoletas

Codigos balisticos interiores "Nuevos desafios"

EUROPEAN
DEFEMCE —
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Misiles y municiones hiperveloces

China tests waverider hypersonic aircraft
China says it has successfully tested its first experimental hypersonic

Candén com pacto de efectos cinéticos. Wavsricer vehice. The Starry Sky.2 could potentially be tsed a8 8

weapon capable of evading current air defence networks

XINGKONG-2 Test speed: Mac

(6,790km/h t 7.3

Payload
Possible nuclear
or conventional

warhead

personic lift-to-drag ratio by
“ waves generated by its own
ng force

FLIGHT PROFILE © Separation: Vehicle’s Bl Puli-up: Manoeuvre
Kl Launch: Waverider own propulsion system performed to control
carried by medium-range takes over speed, altitude and
ballistic missile to upper direction of flight
edge of atmosphere — @ Flight to
&./ standard missile trajectory target zone
/ """""""""" Earth's atmosphere .
14
lo —
) Waverider’s high speed, low trajectory
y and mid-flight manoeuvrability could make it
J immune to interception by missile defence systex
P ——tr — el
g/r:\e’\‘d::t)lsEgOSUl\llj?;/)é p;gt&f?y Mass Communication Specialist 2nd Class Kristopher Kirsop O G TS RN IR IR P pr—
HGV - Vehiculos de deslizamiento hipersdnicos HCM - Misil de crucero hipersénico
. Mach >> 5 . Mach 4-5
. 40-100 Km altitud . 20-30 Km altitud
. propulsion via misil balistico . motor de respiracion
«  lanzado con altitud, velocidad y &ngulo apropiados *  ramjet de combustion supersonica (scramjet)
. vuelo balistico reducido . vuelo con trayectorias impredecibles
. vuelo con trayectorias impredecibles
Se teme que los sistemas de defensa para misiles balisticos sean
ineficaces contra ellos
ELUROPEAMN
DEFENCE — 1
AGEMNCY 18 www.eda.europa.eu




Ventajas

Operacionales :

Alto poder
destructivo
Comprimen el
tiempo
disponible de
respuesta de
defensa

Mayor capacidad
de supervivencia
ante los
sistemas de

defensa aérea.

EUROPEAN

- DEFENCE
AGENCY

Credit to DARPA, U.S. Air Force
Ilustration

Credit to DARPA lllustration

19

Areas de investigacion:

« Sistemas de propulsion de

hipervelocidad (EM o scramjets)
 Control de vuelo a hipervelocidad
* Proteccion térmica / materiales
 Modelado y simulacion
* Ensayos, evaluacion y calificacion

-
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CapTech Tecnologias de Sistemas Navales

TENDENCIAS TECNOLOGICAS:

» Aumento de la autonomia y la robética: IA para el procesamiento a bordo de datos que reduce las
cargas de comunicacion y enjambres de vehiculos, autonomia para la navegacion, planificacion de
misiones, cooperacion entre el hombre y UMS.

 Supervivencia de la plataforma y operatividad en condiciones dificiles: gestion de firmas para la
supervivencia y la recuperacion (a través de la reconfiguracion, reparacion y reemplazo)

» Comunicaciones y redes de sensores distribuidos, superficiales y subacuaticos: Proporcionan
infraestructura digitalizada segura para enlaces de datos y redes distribuidas. Arquitecturas de red y
protocolos de red.

* |[dentificar y contrarrestar amenazas: integracion de armas de energia dirigida: laser de alta energia y
electroimanes de alta potencia y su integracion en plataformas navales

* Industrializacién y mantenimiento inteligentes: para proporcionar sistemas complejos con costos
razonables y plazos de entrega mejorando la confiabilidad, el mantenimiento y, por lo tanto, la
disponibilidad a un costo 6ptimo del ciclo de vida




CapTech Sistemas Aéreos

TENDENCIAS TECNOLOGICAS

* Operacion cooperativa y autbnoma de vehiculos aéreos

- UAV de proteccion contra la defensa antiaérea mediante UAV senuelo con radar reducido y firma de
calor, enjambres de UAV para sobrecargar los sistemas de defensa antiaérea, mejora de las
tecnologias de seguimiento geografico, capacidad de UAV logistica europea, desarrollo de UAS hibridos
adaptables al combate colaborativo, con multiples modos (totalmente autdbnomo, semiauténomo,
tripulado)

- Cooperacion vuelo y mision planificacion y ejecucion

* Sensores y subsistemas de bajo tamano, peso y potencia con diseno a bajo coste
(miniaturizacion de sensores, equipos de bajo peso, bajo consumo)

- Tecnologias detectar y evitar junto con arquitecturas de sistemas.
- Mejora de los sensores, el procesamiento a bordo y las tecnologias de decision autobnomas

» Sistema de monitorizacion de salud y gestion de fallos
* Propulsion, generacion / distribucion de energia y tecnologias de elevacion vertical.
* Interfaz hombre-maquina y ergonomia cognitiva.

- EUROPEAN
DEFEMNCE
AGENCY |_www.eda.europa.eu_|




CapTech Sistemas Terrestres

TENDENCIAS TECNOLOGICAS

capacidades de toma de decisiones, para mejorar la calidad de los efectores (incluidos los
sistemas de armas).

Equipos tripulados / no tripulados y cooperacion adaptativa

Arquitectura e integracion de sistemas; Generacion y gestion de energia hibrida
Monitorizacion de salud y uso

Plataformas blindadas: Desarrollo / integracion de sensores precisos y rapidos, procesamiento
rapido de la informacion, software y controles de toma de decisiones autdbnomos de alta
calidad, contramedidas.

Proteccion pasiva y activa.

Reconocimiento e identificacion de objetivos / amenazas

Integracion del sistema de armas; Efectores menos que letales (less than letal)

Interfaces de usuario para el soldado novedosas, arquitecturas estandar abiertas.




CapTech Tecnologias de Sensores RF

REQUISITOS DE LA CAPACIDAD
» Sensores de RF que brindan conocimiento de la situacion, inteligencia, vigilancia y

reconocimiento, guerra electronica y otras capacidades de defensa

DOMINIOS DE INVESTIGACION

Radar definido por software
Arreglos activos de antenas de
escaneo electronico
Algoritmos identificacion
Radar MIMO

Radar a través de la materia
Radar Pasivo

Formas de onda innovadoras
Sensores RF multifuncionales
Sensores cognitivos de RF
Sensores bi/multi-estaticos
distribuidos

Antenas Avanzadas

Conceptos disruptivos

* Tecnologias cuanticas y nanoelectrénicas.

* Inteligencia artificial
¢ Fabricacion aditiva de antenas

EUROPEAN
DEFENCE
AGENCY
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TENDENCIAS TECNOLOGICAS

Deteccidn, seguimiento y reconocimiento de blancos dificiles

» Seguimiento en escenarios densamente poblados

* Deteccidn de pequenos objetos rapidos en movimiento (RPAS)

* Proteccion contra ataques de Guerra Electronica

 Estimacion del angulo de llegada

* Deteccion de blancos méviles y fugaces, deisiles de seccion transversal de
radar bajo y misiles de crucero

» Reconocimiento e identificacion de blancos.

Sistemas de RF multifuncion escalables (SMRF)
* Ingenieria de sistemas basada en modelos (MBSE)

* Gestidn de recursos y fusion de sensores.
 Estandarizacion

Radares Cognitivos

¢ |dentificacion de arquitecturas.

* Definicion de formas de onda de radar
¢ Optimizacién en entornos multisensor
¢ Gestion adecuada del espectro

-

www.eda.europa.eu

23 i



CapTech Tecnologias de Sensores Optrénicos

REQUISITOS DE LA CAPACIDAD
ISTAR para escenarios terrestres, navales, espaciales y aéreos

Proteccion de la fuerza y civiles (Contra IED, reduccion de firma, contrmedidas EO )
Defensa a misiles balisticos (MBD)

Observacion de la Tierra y conocimiento situacional espacial / maritima

DOMINIOS DE INVESTIGACION - TECNOLOGIAS e
Disefio y analisis de sistemas pasivos / 7
activos de imagen - multi / hiper espectral N
Mejora y procesamiento de sefal éptica e E..F«Q

Tecnologias para la medicién y reduccion
de firmas EO /IR

Tecnologias de energia dirigida, incluidas
las armas laser de alta energia

Modelado del entorno y prediccion del
rendimiento del sistema.

Sistemas de contramedidas EO

Fusion de datos e integracién de sistemas

Space-Based Laser Weapon

Enemy Missile Weapon

Ground-Based Laser Weapon

Prioridades de investigacion tecnologica:
e Tecnologias de energia dirigida - Armas laser de alta energia
e Sistemas Electroopticos de contramedidas. Medida y reduccion de fimas EOQ/IR

 Tecnologias de mejora de imagen y senal optica y procesado para deteccion, seguimiento e identificacion de
blancos militares

C e
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CapTech Guiado, Navegacion y Control |

REQUISITOS DE LA CAPACIDAD

 Superioridad Posicionamiento, navegacion y sincronizacion (PNT)
* Movilidad en entornos dificiles.
* Mayor autonomia y automatizacion de la plataforma de defensa.

DOMINIOS DE INVESTIGACION - TECNOLOGIAS

* Navegacion en entornos sin GNSS

» Superioridad en posicion, nhavegacion y sincronizacion (PNT) e integracion en
operaciones y sistemas con soluciones para entornos dificiles (interiores,
operaciones subacuaticas, etc.)

» Tecnologias de navegacioén, guiado y control que mejoren el rendimiento
(sensores y actuadores para optimizar el tamafio, el peso, la potenciay el coste -

SWaP-C).

* Funciones de movilidad autbnomas y automatizadas mejoradas
» Control y cooperacion multi-robot efectivo

* GNC y sistemas autonomos (autonomia confiable)

» Control tolerante a fallos (FTC)

TENDENCIAS TECNOLOGICAS

—

Navegacion basada en la vision o imagenes

Técnicas y algoritmos de hibridacion y fusidon de datos

Orientacion 4D y planificacidon de trayectoria para vehiculos aéreos
Sistemas de control en tiempo real

Guiado y control de Mini y Micro UxV

EUROPEAN
DEFENCE r -
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CapTech NBRQ y Factores Humanos

REQUISITOS DE LA CAPACIDAD

* Proteccion sostenible contra amenazas NRBQ
* Respuesta adecuada en incidentes NRBQ
* Mejora de la capacidad humana

DOMINIOS DE INVESTIGACION - TECNOLOGIAS

* Tecnologias de deteccion, identificacion y monitoreo quimico, biologico y
radiolégico
Equipo de proteccion personal y colectivo
Gestion de riesgos NRBQ y contramedidas médicas
Ropa, equipamiento e integracion en plataformas
Interfaz hombre-maquina y trabajo en equipo

Prioridades de investigacion tecnoldgica:

Tendencias importantes en las operaciones militares son el aumento en el uso de
sistemas autdbnomos y automatizados con impacto en dependencia e irreversibilidad
junto con el impulso de soluciones de dotacion reducida

Interfaz hombre-maquina y trabajo en equipo:

e Medida y monitorizacion del desempeiio operador humano individual y del equipo in situ.
e Asignacion de funciones ajustables, adaptativas y / o dinamicas entre hombre y maquina.

e Control humano de los sistemas basados en IA, incluida la observabilidad, la
explicabilidad, la previsibilidad, la responsabilidad y la confianza.

e Comando y control agiles con equipos dinamicos entre operadores y responsables de la
toma de decisiones en sistemas altamente automatizados y basados en IA.

EUROPEAN
DEFENCE r -
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Factores Humanos

Conceptos de tecnologias, interaccion e interfaz que
permiten el trabajo en equipo a través de:

e Interfaces de visualizacion 2D y 3D.

e Integracion de realidad virtual (VR) y realidad
aumentada (AR) con soluciones de interfaz de
pantalla.

e Soluciones robustas de localizacion y seguimiento
geoespacial, perfectamente integradas para cubrir
el uso tanto en exteriores como en interiores.

e Fuentes de alimentacion portéatiles y soluciones de BT
red de energia moévil compartibles

e Hardware de bajo consumo y algoritmos de calculo.

e Nuevos materiales y técnicas para desarrollo de
plataformas integradas HW y SW.

e HMI llevables, VR / AR, entrada de voz, control
ocular, control de gestos, interfaces cerebro-
maquina, interaccion humano-robot (HRI), etc.

ELUROPEAMN
DEFEMNCE — 7
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CapTech Materiales y Estructuras

DOMINIOS DE INVESTIGACION - TECNOLOGIAS

Materiales estructurales e
inteligentes

Mecanica Estructural y
Procesamiento

Materiales relacionados con la
firma

Materiales de alta temperatura

* Vigilancia de la salud
estructural

* Ingenieria de superficies en
ambientes hostiles.

* Diseno computacional y

modelado de materiales.

Tendencias Tecnholodgicas:
« Proteccion activa soldado: Textiles inteligentes, sistemas integrados de monitoreo de
salud estructural y recubrimientos de autocuracion

Plataformas: Monitorizacion de salud y diagndstico del sistema, funciones de
automatizacion robustas como recubrimientos de reparacion automatica y de autocuracion,
reparacion adicional de capas por fabricacion aditiva para mejorar la supervivencia

Nuevas técnicas de produccion, incluida la fabricacion aditiva para procesos de uniény
reparacion, incluidas las aplicaciones de impresion 3D para nuevos disefios livianos para
plataformas.

La fabricacion aditiva portatil y la impresion de componentes pueden permitir que las
fuerzas se sostengan a si mismas con un apoyo logistico limitado.

La nanotecnologia y las moléculas / materiales activados pueden aumentar la proteccion en
condiciones NRBQ y mejorar la descontaminacion.

Los nuevos materiales energéticos pueden reducir el riesgo de detonaciéon inesperada de
municiones.




--------

Mejora de equipamiento

Metamateriales: pueden permitir sistemas de RF de alto rendimiento con un
tamano y peso reducidos.

Materiales de alta temperatura: podrian permitir nuevas aplicaciones
militares de potencia de pulso como cafnones de riel, armaduras
electromagnéticas, transmisores TWT de alta potencia y actuadores de alta
velocidad / alta aceleracion.

Tecnologias fotovoltaicas: se pueden integrar en materiales de superficie
para mejorar la autonomia energetica, asi como reducir el costo y el riesgo
de la mision.

Stealth

Los materiales absorbentes y de reduccion de firma pueden mejorar la
capacidad de baja observabilidad contra sistemas de sensores acusticos,
electromagneéticos e hidrodinamicos.

Las espumas estructurales pueden incluir materiales poco observables para
misiones de reconocimiento y ataque encubiertas.

cla.europa.e



CapTech tecnologias de mddulos y componentes

REQUISITOS DE LA CAPACIDAD

» Proteccion, vigilancia y reconocimiento, guerra electronica,

comunicacion y otras capacidades de defensa que requieren

componentes o modulos claves para la habilitacion

DOMINIOS DE INVESTIGACION - TECNOLOGIAS

Optoelectrénico

RF Microondas
Procesamiento digital
Procesamiento de
senal mixta

Fuente de alimentacion
electronica
Tecnologias
HENSEIEEIES

Mejora del rendimiento

Miniaturizacion (volumen y

peso)

Funcionalidad nueva /
mejorada

Fiabilidad y robustez

Innovacion estratégica de no

dependencia de la UE

Prioridades de investigacion tecnolégica:

» Las aplicaciones militares avanzadas requeriran componentes ASSP de ultima generacion,
basados en FPGA, SoC e incluso ASIC en varias tecnologias avanzadas que tendran riesgos ITAR
en los componentes de procesado avanzados

* No hay forma de presionar a Europa para obtener una gama de 7 nm o menos, ya que no hay una
aplicacion lider que lo justifique comercialmente. Todos los productos electronicos de consumo se
fabrican actualmente en el Lejano Oriente (principalmente en China).

* La soberania digital es una necesidad.

EUROPEAN
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Ubicaciones de la cadena de suministro para IC de procesamiento digital y
productos lideres

Una cadena de suministro confiable es la cuestion para los
productos europeos avanzados

Fabricacion

Europa/—\

Taiwan

Estados Unidos

~~~~~~~~~~
“““““““
‘‘‘‘‘‘‘
,,,,,,,,,,
-~ g

Assembly &
Test

IC and Product {al Semiconductor Fab & Components &
Designs ckaging SiP Modules

o —

NG MILDiSIiP - 16.ESI.NP1.227
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Desarrollo y acceso a la tecnologia basada en Silicio para la cadena de
suministro de la defensa europea

Advanced ASSP to latest nodes available thru:

*  ASSP suppliers: Xilinx, Intel, ...

* Technologies providers: TSMC, Intel (for Prog.
Number of players with a leading edge logic fab FPGA based ASSP)

Update from Intel Technology and Manufacturing day 2016

SI TECHNOLOGY IS BECOMING RARE

Q: are they needs beyond 28nm for Military users.

A: Probably

» For Cybersecurity platforms and custom Al ASSP
to be state of the art

» Military SP & Communications chip

Alternative:

» chiplets (SiP)

» European FPGA-based ASSP

European foundries (ASSP and SoC/ASSP/ASIC):
wremrl > STMicroelectronics, 28nm FD SOl
> Possibly next Global Foundry with 22nm FDX and

12nm in Dresden (IPCEI, BMBF GE support)
2002-'03 04-'06 06-'08 08-'12 10-'12 12-'14 14-'16 16-'19
(130nm) (90nm) (65nm) (45/40nm) (32/28nm) (22/20nm) (16/14nm) (10/7nm)
Space

Programs Runs and 1rst runs 2018 Future needs ?
Space and Cybersecurity ?

NG MILDiSiP - 16.ESI.NP1.227
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SENSORS & ROBOTS: SENSOR AVAILABILITY IS AN ENABLER FOR THE ROBOTICS REVOLUTION

Technology

Advanced
sensing
technology

Replication
of human
senses

Basic
sensing
technology

Sensors &
robots will

share a
common
destiny

EUROPEAN
DEFENCE
AGENCY

Multispectral camera .

3D camera

Lidar
Laser ranger
Radar IR camera
Ultrasonic sensor . Autonomous
Sonar ? N | A, -~ @ vehlcles
GPS  Magnetic sensors r - S 4
Gas sensors B 1 Dﬂ/iry robo =
# £ L o p . Medical robots
Accelerometers Gyroscopes - - % :;
e Gliders
Visible camera B ,‘ Con"bora tive

m m Microphones
@ Pressure

Warehouse ] JE X
P

roiot , [ ,Exoskeleton
ComMercial drone°

A . Secuntyrobots ) Personal

Partlcle senso
Electronlc nose &‘w

Surglcal robots

Photodetector

Temperature -

sensors . Toy robots Flying camera assistant
e ~Vacuum
* Military drones " cleaners
Industrial robots
1945 40years 1995 20 years 2015 10years 2025

Acceleration : The speed of technology advancement doubles every technology shift

Yole Développement © February 2016

-
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CapTech Experimentacion, Sistema de Sistemas, Espacio, Battlelab y
Modelado y Simulacion
REQUISITOS DE LA CAPACIDAD

* Planificacion y analisis de operaciones de la coalicion europea.

» Concepto, diseno y experimentacion de sistemas de defensa (CD&E)
* Toma de decisiones y entrenamiento

* Mejorar la conciencia de la situacion

DOMINIOS DE INVESTIGACION - TECNOLOGIAS

Tecnologias innovadoras como Big Data e IA para apoyar la toma de
decisiones a través del modelado y la simulacion

Simulaciones distribuidas, experimentos y Battlelab

Enfoques de modelado, ingenieria de sistemas y arquitectura que buscan la

interoperabilidad de sistemas europeos y bases comunes para la
investigacion.

Experimentacion, verificacion y validacion.

Simuladores, sistemas de entrenamiento y ambientes sintéticos.
Sistemas espaciales (SSA, Observacién de la Tierra e ISR)

TENDENCIAS TECNOLOGICAS

* Simulacién distribuida basada en estandares como HLA, DIS, TENA...

 Marcos de arquitecturas e ingenieria de sistemas: TOGAF, NAF, UAF...

* Modelado y simulaciéon como servicio

* Modelos de comportamiento y simulacion de distintas intensidades para Guerra Hibrida
* Juegos de Guerra automatizados con IA para soporte a la toma de decisiones

EUROPEAN
DEFENCE
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Sistemas de informacion, comunicacion y redes

REQUISITOS DE LA CAPACIDAD : Superioridad
la informacion mediante:

* Comando, Control, Comunicaciones, O\
Computadores, Inteligencia, Vigilancia y qhreless *
Reconocimiento (C4ISR) Network Command & ,
Gestion de la informacion y habilitacion de las e, Tugor Control Effectors
capacidades de red.

Improved Effect
Analysis, WTM

DOMINIOS DE INVESTIGACION - TECNOLOGIAS

* Inteligencia artificial y Big Data: soporte para la toma de
decisiones y la gestion de la informacion

* Nodo de radio movil militar futuro: redes robustas y
redes tacticas cognitivas de alta velocidad

* Redes inalambricas de sensores habilitadas por
tecnologias "Big Data" e IA. “Internet de las cosas” para
defensa

* Tecnologias semanticas PLN para analisis e intercambio
altamente eficiente de informacion heterogénea

* Interoperabilidad comun del sistema: arquitecturas
orientadas a servicios

Prioridades de investigacion tecnologica:
e Tecnologias de Inteligencia Artificial y
Big Data para Inteligencia militar
 Sistemas de Comunicacionesy redes
desplegables tacticas

e Tecnologias de Comunicaciones a
larga distancia: SATCOM y HF
integrados

e Redes definidas por SW

 Radio cognitiva para el uso eficiente
del espectro en entornos de GE

EUROPEAN
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Grupo de trabajo: Investigacion y tecnologia de defensa cibernética

REQUISITOS DE LA CAPACIDAD

 Accion prioritaria de CDP: Habilitacion de capacidades
para operaciones de respuesta cibernética
* Area de trabajo: "Cyber Research and Technology"

DOMINIOS DE INVESTIGACION - TECNOLOGIAS
» Conciencia de la situacion de defensa cibernética
La proteccion de las comunicaciones militares y los sistemas de informacion.
Ciencia cognitiva con implicaciones cibernéticas.
Modelado y simulacion para ciberdefensa
Computacion cuantica y criptografia con implicaciones cibernéticas

TENDENCIAS TECNOLOGICAS

 Conocimiento situacional ciber mediante técnicas de IA

* Implementacion de criptografia en dispositivos electronicos.
» Criptografia post-cuantica

* Amenazas persistentes avanzadas (APT),

 Atagues mediante la cadena de suministro

* Retos del Internet de las cosas de defensa.

e Distorsion de los medios de masas

EUROPEAN
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Grupo de Trabajo de Energia y Medio Ambiente

Phoenix flights cancelled because it's too
hot for planes

f v om@m <me

REQUISITOS DE LA CAPACIDAD

Menor dependencia de combustibles fosiles.

Mayor resistencia: futuro entorno operativo y seguridad de
recursos

Mayor resistencia de la mision, interoperabilidad y menor
riesgo operativo.

Mientras se mantiene la capacidad efectiva y se controlan los
costos

ISO 50001

ENERGY MANAGEMENT -

DOMINIOS DE INVESTIGACION - TECNOLOGIAS

T TENDENCIAS TECNOLOGICAS
:  Militarizacion de * Gestidn energética eficiente
alternativos t logi _ ~oF
Al AN d - ecnologias mediante técnicas de IA en
macen de energia ambientales (aguay .
Eficiencia de motores todos los ambitos:

) residuos)
y sistemas de « Recoleccion de energia Plataformas, sensores,

ggg:}bclfg'on de / recoJeCCan infraestructuras Fr-l’ticas,
Tecnolog.fas de gestion * Energia edlica campamentos militares ...
energética MR ROEISIBIGER] «  Asignacion de recursos para
Energia solar tecnol_oglcos _de energia plataformas mediante IA

y medio ambiente
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INTELIGENCIA ARTIFICIAL: Contexto y limitaciones
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Taxonomia EDA de IA

- La Taxonomia Tecnologica de la EDA se divide en tres grupos:

Algoritmos y estrategias para la toma de
decisiones

Funciones proporcionadas por algoritmos de 1A

Caracteristicas y conceptos relacionados.

A traves de estos tres grupos, es posible caracterizar cualquier proyecto que se
ocupe de la IA, ya que es posible describir el tipo de algoritmo utilizado, las
funciones esperadas que proporcionan los algoritmos, junto con algunas

especificidades que pueden respaldar la comprension de los conceptos e ideas
involucradas.

e
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) A. Algorithms and strategies for decision making
Taxonomia IA EDA AO01. Symbolic, logic-based and knowledge-based

(en proceso de A02. Connectionist by Artificial Neural Networks (ANN)
aprobacion) AO03. Probabilistic, Decision Trees and Metaheuristics
* Primer level B. Functions provided by Al algorithms

BO1. Natural Language Processing
B02. Computer Vision
BO3. Situational Awareness
BO4. Navigation
BO5. Analytics
C. Features, characteristics and related concepts
CO1. Perception, conditioning and data format
C02. Machine Learning
C03. Computing infrastructure — HW implementation
CO4. Man to machine interaction
CO5. Machine to machine (M2M)
o he Puropean Detence necnoy (EOA). ML nENs reseme: The CO6. Distributed Al

entire contents of this publication are protected by copyright. No
part of this publication may be reproduced, stored in a retrieval

system, or transmitted in any form or by any means: electronic, C07 EmbOdIGd Intelhgence
mechanical, photocopying, recording or otherwise, without the prior
permission of the EDA. The views expressed are those of the author C08 AI Eth |CS
and do not necessarily reflect the official position or policy of the ‘
EDA. . N .
C09. Modelling and Simulation (M&S)
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Donde va a ejercer un mayor impacto la IA en Defensa?

Conocimiento
situacional,
identificacion
y gestion de
sistemas y
sensores
C4ISR

ARTINDET,
COGITO, CRAI,
DEEPLEARN,
MANTRA,
RM4MREF,
WINLAS

Inteligencia
através de

capacidades
de mineria
de datos
para la
superioridad

de la
informacion

ABIDE,
DEEPLEARN
CLAUDIA

Las
operaciones en
el ciberespacio

seran de "alta
frecuencia"y, la
accion humana
estara fuera del
ritmo requerido

CYSAP,
MASFAD I,
Cyber
Technology
Landscape

Apoyo a la
toma de
decisiones y
planificacion
operativa para
decision
rapida, de alta
precision y
estimacion de
los posibles
efectos

MODSIMMET,
ONSIM &
CLAUDIA

Vehiculos
autbnomos y
robdtica a través
de la navegacion,
la orientacion y el
control para aliviar
las fuerzas
militares de tareas
repetitivas o
peligrosas,
enfatizar su
efectividad y
proteccion

ACHILLES,
ASIMUT, ATENA, F-
DEPNAT, InDeGacC,
SABUVIS II, SAFE-

Term

mantenimi-
ento
predictivo es
la seguridad
de las
fuerzasy la
disponibili-
dad de
flotas y
municiones

PREMIUM
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SENSORES Y

DIGITALIZACION PLATAFORMAS GUERRA MATERIALES y FACTORES
INFORMACION Y DOMINIOS ELECTRONICA ENERGIA HUMANOS
“ennibe Sistemas y Sensores energética y Vinal,
| (Cloud B VehICUIOS | ubicuos, loT suministro ™ aumentaday
Computing) autonomos de Defensa energéticos mixta
digital - Gemelos C!\ggrgg’g;f" g MICROy Fabricacion Interaccion
| ditales (Digial — ;gestién do - NANO aditiva bajo hombre
wins)- s . g
erf)mode?ossa i fallos electronica demanda maquina
Blockchain Equipos Laser de alta Materiales Gestion y
—  (Cadena de — hombre — | botencia | MViat aceptacion
bloques) P Armas energia inteligentes
q maquina dirigida de la IA
) Navegacion, Tecnologias Gamificacion
|| Tecnologias | | guiadoy | | avanzadas Biotecnoloaia modelos dey
5G control sin Sensores (RF 9 disuasion
GNSS y OPT)
Modelado y Sistemas Tecnologias de Inteligencia Artificial y Ciber ubicuas
T comnoea - e;gag'g'gzi con especial atencion a las contramedidas y
de decisiones

procesos validacion - verificacion - certificacion
Y las tecnologias cuanticas?
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Conclusiones

Los sistemas y vehiculos
autdbnomos y sus interaccion en
equipo con el hombre van a catalizar
la investigacion en los préximos afios
mediante modelado y simulacion con
especial énfasis en los factores
humanos y la monitorizacion de la
salud de equipos y gestion de fallos.

Digitalizacion e 1A: van a
transformar y afectar a la gran
mayoria de los sistemas y
aplicaciones militares a desarrollar.
Potencial en todos los dominios. Hay
que anadir Big Data, cloud,
ciberseguridad, internet de las cosas,
5G...

HW 'y SW: Los componentes
electronicos avanzados y nuevas
plataformas de Software que facilitan
la integracion de tecnologias y el uso
de la IA son esenciales para los
futuros desarrollos pero Europa
presenta una fuerte dependencia de
terceros paises.

Cooperacion en investigacion: La
investigacion sobre soluciones
interoperables de vanguardia a nivel
europeo es esencial para la
efectividad de las fuerzas armadas
por lo que la cooperacion en este
campo es fundamental

EUROPEAN
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